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1. Introducao

Este documento define a politica de seguranca da informacao o GRUPO
SAURA.

Como uma empresa moderna e voltada para o futuro, GRUPO SAURA
reconhece a necessidade de garantir que seus negdcios operem sem
problemas e sem interrupgoes, isto, para o beneficio de seus clientes e
outras partes interessadas.

Para fornecer tal nivel de operagao continua, GRUPO SAURA implementou
um conjunto de controles de seguranga da informagao para tratar os riscos
identificados.

A seguranca da informacdao tem muitos beneficios para o negdcio,
incluindo:

e Protecao de fluxos de receita e lucratividade da empresa
e Garantir o fornecimento de bens e servigos aos clientes
e Manutengao e aprimoramento do valor do negdcio

e Cumprimento dos requisitos legais e regulamentares

Esta politica se aplica a todos as operacdes, pessoas e processos que
constituem os sistemas de informagdes da organizagao, incluindo diretores,
funcionarios, fornecedores e outros terceiros que tém acesso aos sistemas
o0 GRUPO SAURA.

Os documentos de suporte a seguir sdo relevantes para esta politica de
seguranca da informacao e fornecem esclarecimentos adicionais sobre
como ela é aplicada:

Politica de Computacdo em Nuvem
Politica de Dispositivos Moveis
Politica de Controle de Acesso
Politica Criptografica

Politica de Seguranca Fisica
Politica Antimalware

Politica de Seguranca de Rede
Politica de Mensagens Eletrbnicas
Politica de Protecdo de Dados
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2. Politica de Seguranca da Informacao
2.1.Requisitos de segurancga da informagéo

Uma definicao clara dos requisitos para a seguranca da informagdo na
GRUPO SAURA sera acordada e mantida com os clientes internos do
negocio e do Google e Amazon onde temos servicos de armazenamos em
nuvem, de modo que toda a atividade de seguranca da informacao seja
focada no cumprimento desses requisitos. Requisitos estatutarios,
regulatorios e contratuais também serdo documentados e inseridos no
processo de planejamento. Requisitos especificos com relagdo a segurancga
de sistemas ou servigcos novos ou alterados serdo identificados em cada
projeto.

E um principio fundamental do programa de seguranca da informacdo
GRUPO SAURAque os controles sao implementados em razdao da
necessidade do negdcio, e isso serd comunicado regularmente a todos os
funcionarios por meio de reunides de equipe e documentos informativos.

2.2.Quadro de configuracao dos objetivos

Um ciclo regular sera usado para a definicdo de objetivos de seguranca da
informacdo, para coincidir com o ciclo de planejamento orcamentario. Isso
garantira que um financiamento adequado seja obtido para as atividades
de melhoria identificadas. Esses objetivos serdao baseados em uma
compreensao clara dos requisitos do negécio, informados pelo processo de
revisao da administracao, durante o qual as visdes das partes interessadas
podem ser obtidas.

Objetivos de seguranca da informacdo serao documentados por um periodo
de tempo, juntamente com detalhes de como eles serao alcancados. Estes
serao avaliados e monitorados como parte das revisdes de gestao para
garantir que eles permanegam validos. Se forem necessarias emendas, elas
serao gerenciadas por meio do processo de gerenciamento de mudangas.

Os controles de seguranca da informacao serao adotados, quando
apropriado, pelo GRUPO SAURA. Estes serdao revistos regularmente
considerando o resultado das avaliagOes de risco e de acordo com os planos
de tratamento de riscos de seguranca da informacao.

Além disso, controles aprimorados e adicionais de cddigos serao adotados
e implementados quando apropriado. A adogao desses cddigos fornecera
garantia adicional aos nossos clientes e ajudara ainda mais com nossa
conformidade com a legislagao de protecao de dados.
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2.3.Melhoria continua da seguranca da informacao

A politica GRUPO SAURA em relacao a melhoria continua é:

e Melhorar continuamente a eficacia dos controles de seguranca da
informacao

e Aprimorar os processos atuais para adequa-los as boas praticas,
conforme definido.

e Aumentar o nivel de proatividade (e a percepgao da proatividade das
partes interessadas) em relacao a seguranca da informacgao

e Tornar os processos e controles de seguranca da informagao mais
mensuraveis, para fornecer uma base sdlida para decisoes.

e Revisar métricas relevantes anualmente para avaliar se é apropriado
altera-las, com base nos dados histéricos coletados

e Obter ideias para melhoria por meio de reunides regulares e outras
formas de comunicagao com as partes interessadas

e Analisar ideias para melhoria nas reunides regulares de gestao, a fim

de priorizar e avaliar prazos e beneficios

Ideias para melhorias podem ser obtidas de qualquer fonte, incluindo
funcionarios, clientes, fornecedores, equipe de TI, avaliacdes de risco e
relatérios de servico. Uma vez identificados, elas serdo registradas e
avaliadas em revisdoes administrativas.

2.4.Conjuntos de politicas de seguranca da informacao

O GRUPO SAURA, define a politica em uma ampla variedade de areas
relacionadas a seguranca da informacgao, descritas em detalhes em um
conjunto abrangente de politicas que acompanha este documento.

Cada uma dessas politicas € definida e acordada por uma ou mais pessoas
com competéncia na area especifica e, uma vez formalmente aprovada, é
comunicado ao publico-alvo, dentro e fora da organizacao.

A tabela A abaixo mostra as politicas individuais, resume o conteldo de
cada politica e o publico-alvo das partes interessadas.

2.5.Aplicagao da politica de seguranca da informacé&o
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As declaracdes de politicas feitas neste documento e no conjunto de
politicas de suporte listadas na Tabela 1 foram revisadas e aprovadas pela
alta direcao GRUPO SAURA e devem ser cumpridas. A falha de um
funcionario em cumprir essas politicas pode resultar na tomada de medidas
disciplinares de acordo com o processo interno da organizagao.

Perguntas relacionadas a qualquer politica GRUPO SAURA deve ser
abordada, em primeira instancia, ao supervisor imediato do funcionario.

3. Introducao - Politica da Dispositivos Moveis

A computacdo movel é uma parte cada vez maior da vida cotidiana, a
medida que os dispositivos se tornam menores e mais poderosos. No
entanto, a medida que as capacidades aumentam, os riscos também
aumentam. Os controles de seguranca que evoluiram para proteger o
ambiente de trabalho estatico sdo facilmente ignorados quando se usa um
dispositivo mdvel além dos limites dos escritorios.

Dispositivos méveis incluem itens como:

e Laptops
e Tablets
e Smartphones

e Reldgios inteligentes

O objetivo desta politica é definir os controles que devem estar em vigor
ao usar dispositivos méveis. Destina-se a conter os seguintes riscos:

e Perda ou roubo de dispositivos médveis, incluindo os dados neles

e Introducdo de virus e malwares para a rede

e Perda da reputacao

E importante que os controles estabelecidos nesta politica sejam
observados em todos os momentos, inclusive no uso e transporte de
dispositivos méveis.

Esta politica se aplica a todos as operagcdes, pessoas e processos que
constituem os sistemas de informagdes da organizagao, incluindo membros
diretores, funcionarios, fornecedores e outros terceiros que tém acesso aos
sistemas GRUPO SAURA.

As politicas e procedimentos a seguir sao relevantes para este documento:
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e Politica de Controle de Acesso

e Politica Criptografica
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4. Politica de Dispositivos Méveis

4.1. Dispositivos fornecidos - GRUPO SAURA

A menos que especificamente autorizado, somente dispositivos maéveis
fornecidos GRUPO SAURA devem ser usados para manter ou processar
informacgdes internas em nome da organizacao.

Se vocé precisar usar equipamentos moveis, recebera um dispositivo
adequado, que sera configurado para cumprir as politicas da organizacgao.
O suporte sera fornecido pelo Suporte de TI, que pode, as vezes, precisar
de acesso ao seu dispositivo para resolucao de problemas e manutencgao.

Vocé deve garantir que o dispositivo seja transportado em um invdlucro
protetor quando possivel e ndo seja exposto a situagdes nas quais possa
ser danificado. Nao deixe o dispositivo a vista do publico, como na parte de
trds de um carro ou em uma sala de reunidao ou lobby de hotel.

Nao remova nenhuma marca de identificacao no dispositivo, como uma
etiqueta de patrimoOnio da empresa ou um nimero de série. Verifique se o
dispositivo esta bloqueado, quais informacdes estdo sendo armazenadas e
se a chave de acesso pode ser facilmente identificada.

Nao adicione hardware periférico ao dispositivo sem a aprovacao do
Suporte de TI. O Suporte de TI deve ser consultado antes que o dispositivo
seja retirado. Isso é para garantir que funcionard e para considerar
guaisquer implicacdes de seguro.

Vocé nao mantera informacgdes internas no dispositivo, a menos que isso
tenha sido autorizado e que os controles apropriados (por exemplo,
criptografia) sejam implementados. Ndo deixe tokens de acesso, nimeros
de identificacdo pessoal ou outros itens de seguranga com o dispositivo.

Certifique-se de que a tela do dispositivo “trave” apds um curto periodo de
inatividade e que exija um codigo de acesso ou senha para desbloquea-lo.
As senhas usadas devem ser fortes. Nenhum logins nao seguro, ou seja,
aqueles que nao exigem uma senha podem ser configurados no dispositivo.

O dispositivo fornecido pela organizagcao é apenas para uso comercial; nao
deve ser compartilhado com familiares ou amigos ou usado para atividades
pessoais. Vocé pode ser solicitado a devolver o dispositivo ao Suporte de
TI a qualguer momento para inspecao e auditoria. Vocé ndo deve instalar
nenhum software nao autorizado ou alterar a configuracao do dispositivo
sem antes consultar o Suporte de TI.
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Sempre que possivel, o dispositivo sera protegido para que todos os dados
nele contidos sejam criptografados e, portanto, s6 estardo acessiveis se a
senha for conhecida. Se o dispositivo for fornecido com criptografia, nao o
desative.

As alteracOes nos arquivos contidos no dispositivo podem nao sofrer backup
regularmente se ndo estiverem conectados a rede corporativa por um
periodo. Tente agendar algum tempo para fazer isso regularmente. Nao
faca seus proéprios backups ndo criptografados de informacgoes internas.

Quando possivel, a protecdo contra virus sera instalada no dispositivo pela
organizagao. Verifique se o dispositivo estd conectado a rede corporativa
regularmente para permitir a atualizacdo das assinaturas de virus. Nao
desabilite a protecdo contra virus no dispositivo.

O dispositivo nao deve estar conectado a redes nao corporativas, como as
sem fio, a menos que uma VPN (Rede privada virtual) seja usada. Quando
estiver em locais publicos, certifique-se de que € uma rede privada, de
modo que pessoas nao autorizadas nao possam ver (ou tirar fotos ou
filmar) a tela.

Uso de Dispositivos Moveis Pessoais

O baixo custo e disponibilidade geral de tais dispositivos tem alimentado o
desejo entre os funcionarios e outras partes interessadas de usar seus
proprios dispositivos para uso comercial. Isso € comumente chamado de
"Traga seu proéprio dispositivo" (TSPD). Em alguns casos, isso pode fornecer
maior flexibilidade e eliminar a necessidade de o funcionario levar mais de
um dispositivo regularmente.

No entanto, o conceito de permitir qgue um funcionario use seu(s) préprio(s)
dispositivo(s) para fins comerciais pode resultar na necessidade de tais
dispositivos estarem sujeitos a controles adicionais.

Problemas comuns e desafios de seguranca com TSPD:

e Uso do dispositivo por outros membros da familia

e Armazenamento padrao de dados e instalagdes de backup em nuvem

e Aumento da exposicao a potenciais perdas em ambientes sociais

e Acesso potencial a sites que ndo atendem a politica de uso aceitavel
das organizagoes

e Conexao a redes inseguras, por ex. pontos de acesso sem fio

inseguros



Procedimento de Incidente de Seguranca da Informacéao

e Protecdo antivirus e com que frequéncia o dispositivo é corrigido
e Instalagcdao de aplicativos potencialmente mal-intencionados no

dispositivo (geralmente sem que o usuario saiba que € malicioso)

Essas questdes devem ser consideradas ao avaliar a adequagao de qualquer
dispositivo como apto para conter dados especificos pertencentes a
organizacao.

E uma decisdo conjunta entre a organizacdo e o proprietario do dispositivo.
Esse uso ndo é obrigatorio, e o funcionario tem o direito de decidir se os
controles adicionais colocados no dispositivo pela organizagao sao
aceitaveis e se eles optam por usar o dispositivo para fins comerciais.

E importante que os controles definidos nesta politica sejam observados
em todos os momentos, no uso e no transporte de dispositivos moveis
TSPD.

Os individuos nao devem usar seus proprios dispositivos para manter e
processar informagdes da empresa, a menos que tenham enviado uma
solicitagdo para fazé-lo, e essa solicitagdo tenha sido formalmente
aprovada. E politica da GRUPO SAURA avaliar cada solicitacdo TSPD para
estabelecer:

e A identidade da pessoa que faz a solicitagao

O motivo comercial da solicitagao

Os dados que serao mantidos ou tratados no dispositivo

O dispositivo especifico que sera usado

As solicitacdes devem ser enviadas para o Suporte de TI.

O principio geral desta politica € que o grau de controle exercido pela
organizagao sobre o dispositivo TSPD seja apropriado para a sensibilidade
dos dados contidos nela.

Orientacdes sobre a decisao de quem deve ter acesso, quais informagoes e
qual dispositivo, esta resumido na Tabela B abaixo.

Para garantir que seus dados sejam protegidos adequadamente, é
importante que GRUPO SAURA possa monitorar e auditar o nivel de
conformidade com essa politica. O nivel de monitoramento e auditoria sera
deve ser apropriado para cada informagao armazenada no dispositivo.

Os métodos e o tempo de monitoramento e auditoria deverao respeitar a
privacidade do proprietario do dispositivo, em conformidade com a
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legislacdo aplicavel. Em geral, o monitoramento do uso fora do horario
comercial sera evitado.

No caso de perda ou roubo do dispositivo, o proprietario deve informar o
Suporte de TI o mais rapido possivel, fornecendo detalhes sobre as
circunstancias da perda e a sensibilidade das informacdes comerciais
armazenadas nele. GRUPO SAURA reserva o direito de apagar
remotamente o dispositivo, sempre que possivel, como medida de
seguranca. Isso pode envolver a exclusao de dados ndo comerciais
pertencentes ao proprietario do dispositivo.

Ao sair da organizacao, o proprietario do dispositivo deve permitir que o
dispositivo seja auditado e todos os dados e aplicativos relacionados ao
negocio sejam removidos.

5. Introducao - Controle de Acesso

O controle do acesso aos nossos ativos de informacao é parte fundamental
da estratégia de defesa para a seguranca da informacao. Se quisermos
proteger efetivamente a confidencialidade, a integridade e a disponibilidade
de dados confidenciais, devemos garantir que haja uma combinacgao
abrangente de controles.

A politica de controle de acesso deve garantir que as medidas
implementadas sejam adequadas a protegado e nao sejam
desnecessariamente rigorosas. A politica, portanto, deve se basear em um
entendimento claro dos requisitos do negdcio.

Esses requisitos podem depender de fatores como:

e A classificacao de seguranca das informacdes armazenadas e
tratadas por um determinado sistema ou servigo

e Legislacao relevante que pode ser aplicada, por ex. a LGPD

e Obrigacgdes contratuais com terceiros externos

e As ameacgas, vulnerabilidades e riscos envolvidos

e A preferéncia da organizacdo com relagao ao risco

Essa politica de controle de acesso é projetada para levar em conta os
requisitos de seguranca dos negdcios e informacgdes da organizacao, e esta
sujeita a revisao regular para garantir que ela permaneca apropriada.

Esse controle se aplica a todos as operacdes, pessoas € processos que
constituem os sistemas de informagdes da organizagao, incluindo membros
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diretores, funcionarios, fornecedores e outros terceiros que tém acesso aos
sistemas GRUPO SAURA.

As politicas e procedimentos a seguir sdo relevantes para este documento:

e Politica de Dispositivos Mdveis
e Politica de Seguranca de Rede

e Politica de Computacdo em Nuvem
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5.1. Requisitos do Controle de Acesso

Os requisitos de seguranca da informacao devem estar claramente
definidos e devem levar em consideragao os padrdoes da organizagao.

Além dos requisitos especificos, varios principios gerais serdo usados ao
projetar controles de acesso para os sistemas e servicos da GRUPO SAURA.

Esses sao:

e Defesa em Profundidade - a seguranca nao deve depender de um
unico controle, mas sim a soma de um numero de controles
complementares

e Necessidade- o acesso é concedido apenas as informacodes
necessarias ou para desempenhar uma fungdo, e nao mais que isso

e Necessidade de uso - os usuarios s6 poderao acessar as instalagdes

necessarias para sua fungdo

A adesao a esses principios basicos ajudara a manter os sistemas seguros,
reduzindo as vulnerabilidades e, portanto, o nimero e a gravidade dos
incidentes de seguranca.

Como parte da selecao de provedores de servicos em nuvem
especificamente, as seguintes consideragdes relacionadas a acesso devem
ser levadas em consideragao:

Funcdes de registro e cancelamento de registro do usuario

e Instalagbes para gerenciar os direitos de acesso ao servico em
nuvem

e Disponibilidade de autenticacdao para contas de administrador

e Procedimentos para destinacao de informagbOes secretas, como

senhas

Abordar esses requisitos como parte do processo de selecdo garantira que
as providencias desta politica sao atendidas.
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6. Gerenciamento de acesso do usuario

Os procedimentos formais de controle de acesso do usudrio devem ser
documentados, implementados e mantidos atualizados para cada aplicativo
e sistema de informacoes, isto para garantir o acesso de usuario autorizado
e impedir o acesso ndo autorizado. Eles devem abranger todos os estagios
do ciclo de vida do usuario, desde o registro inicial até o cancelamento final.

Os direitos de acesso do usuario devem ser revisados em intervalos
regulares. As contas de administracdo do sistema sé devem ser fornecidas
aos usuarios que realmente irdo executar tarefas de administracao do
sistema.

6.1. Registro de usuario

Uma solicitacdo de acesso a rede e aos sistemas de computadores da
organizacao deve primeiro ser enviada ao Suporte de TI para aprovacgao.
Todas as solicitagbes serao tratadas de acordo com um procedimento
formal que garanta que as verificacdes de seguranga sejam realizadas e
que a autorizacdo seja obtida antes da criacdo da conta de usuario.

Cada conta de usuario tera um nome de usuario exclusivo que nao sera
compartilhado e serd associado a um individuo especifico, ou seja, ndao um
cargo. Contas de usuario genéricas, ou seja, contas individuais a serem
usadas por um grupo de pessoas nao devem ser criadas, pois nao fornecem
garantias suficiente de responsabilidade.

Uma senha inicial forte deve ser criada na configuracao da conta e
comunicada ao usuario por meios seguros. O usuario deve ser obrigado a
alterar a senha no primeiro uso da conta.

Quando o funcionario se retira da organizacao, em circunstancias comuns,
seu acesso aos sistemas e dados deve ser suspenso no ultimo dia de
trabalho. E responsabilidade do supervisor solicitar a suspensao dos
direitos de acesso por meio de e-mail ao Suporte de TI.

Em circunstancias excepcionais, em que haja um risco de o funcionario
tomar providéncias que possam prejudicar a organizagao antes ou apds a
rescisao, uma solicitacdao para remover o acesso pode ser aprovada e
acionada antes da notificacdo da rescisdo. Esta precaucao sera aplicavel
nos casos em que o funcionario tem acessos privilegiados, por ex.
administrador de dominio.

As contas de usuario devem ser inicialmente suspensas ou desativadas
apenas, e nao excluidas. Os nomes das contas de usuarios ndo devem ser



Procedimento de Incidente de Seguranca da Informacéao

reutilizados, pois isso pode causar confusao no caso de uma investigacao
posterior.

Fornecimento do acesso

Cada usuario deve ter direito de acesso e permissdes a sistemas de
computador e dados que sejam compativeis com as tarefas que deve
executar. Em geral, isso sera baseado na fungdao, ou seja, uma conta de
usuario sera adicionada a um grupo com as permissdes de acesso exigidas
para essa funcao.

As fungdes de grupo devem ser mantidas de acordo com os requisitos do
negdcio e quaisquer alteracdes devem ser formalmente autorizadas e
controladas por meio do processo de gerenciamento de mudancas.

As permissOes adicionais ndo devem ser concedidas a contas de usuario
fora da funcdo do grupo; se tais permissdes forem necessarias, isso deve
ser tratado como uma modificacao e formalmente solicitado.

6.2. Remocao ou adequacao dos direitos de acesso

Quando é necessario um ajuste de direitos ou permissdes de acesso, por
exemplo, devido a uma alteragao individual da fungao, isso deve ser feito
como parte da mudanca de funcao. E preciso garantir que os direitos de
acesso, que nao sao mais necessarios na nova funcao sejam removidos da
conta do usuario. No caso de um usuario assumir uma nova funcdo além
da existente (e ndao em vez de), deve ser solicitado mudancas.

Sob nenhuma circunstancia os administradores poderdao alterar suas
proprias contas de usuario ou permissoes.

6.3. Gestao dos direitos de acesso privilegiado

Os direitos de acesso privilegiados, como aqueles associados a contas de
nivel de administrador, devem ser identificados para cada sistema ou rede
e rigorosamente controlados. Em geral, os usuarios técnicos (como a
equipe de suporte de TI) ndo fardo o uso diario de contas de usuario com
acesso privilegiado. Em vez disso, uma conta de usuario “admin” separada
deve ser criada e usada somente quando necessario. Estas contas devem
ser especificas para um individuo, por ex. “Joao da Silva Admin”. Contas
de administracdo genéricas ndo devem ser usadas, pois fornecem
identificacao insuficiente do usuéario.

O acesso a permissodes no nivel de administrador sé deve ser destinado a
individuos com essas fungdes e que receberam treinamento suficiente para
entender as implicagdes de seu uso.
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O uso de contas de usuario com acesso privilegiado em rotinas
automatizadas, deve ser evitado sempre que possivel. Quando isso for
inevitavel, a senha usada deve ser protegida e alterada regularmente.

6.4. Autenticacao do usuario para conexoes externas

De acordo com a Politica de seguranca de rede, o uso de modems em PCs
ou dispositivos ndao pertencentes a organizacdo conectados a rede da
organizagao pode comprometer seriamente a seguranga da rede. A
aprovacao especifica deve ser obtida antes de conectar qualquer
equipamento a rede da organizagao.

Quando o acesso remoto a rede é necessario via VPN, uma solicitacao deve
ser feita por meio do Suporte de TI. A autenticacao para acesso remoto
sera usada para reduzir o risco de acesso nao autorizado da Internet.

Para mais informagdes, consulte a Politica de Dispositivos Moveis.
6.5. Acesso remoto do fornecedor a rede da organizacao

As agéncias parceiras ou fornecedores terceirizados ndo devem receber
detalhes sobre como acessar a rede da organizacao sem a permissao do
Suporte de TI. Todas as permissdes e métodos de acesso devem ser
controlados pelo Suporte de TI.

Os parceiros ou fornecedores terceirizados devem entrar em contato com
o Suporte de TI em cada ocasiao para solicitar permissao para se conectar
a rede e um log de atividades deve ser mantido. O software de acesso
remoto e as contas de usuario devem ser desativados quando nao
estiverem em uso.

6.6. Revisao dos direitos de acesso ao usuario

Anualmente, os responsaveis de ativos e sistemas serdo obrigados a
analisar quem tem acesso as suas areas de responsabilidade e o nivel de
acesso. Isto para identificar:

e Pessoas que nao devem ter acesso (por exemplo, saiu da

empresa)

e Contas de usuario com mais acesso do que o exigido pela funcao

e Contas de usuario com alocagdes de funcdo incorretas

e Contas de usuario que ndo fornecem identificacao adequada, por

exemplo contas genéricas ou compartilhadas
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e Quaisquer outros problemas que nao estejam em conformidade

com esta politica

Esta revisdo sera realizada por um procedimento formal e quaisquer agdes
corretivas identificadas e realizadas.

Uma revisao das contas de usuarios com acesso privilegiado sera realizada
trimestralmente pelo Felipe Daniel Ribeiro para assegurar que esta politica
esteja sendo cumprida.

6.7. Politica de autenticacdao e senha do usuario

Uma senha forte € uma barreira essencial contra o acesso nao autorizado.

A GRUPO SAURA utiliza métodos de autenticacdao adicionais com base em
uma avaliagao de riscos que leve em consideragao:

. O valor dos ativos protegidos

. O grau de ameaca que se acredita existir

. O custo do(s) método(s) adicional(is) de autenticacao

. A facilidade de uso e praticidade do(s) método(s) proposto(s)
. Quaisquer outros controles relevantes

O uso de métodos de autenticacdo de multiplos fatores deve ser justificado
com base nos fatores acima, e implementados e mantidos de maneira
segura.

Se a autenticacdo de um ou varios fatores é usada, a qualidade das senhas
de usuarios deve ser aplicada, conforme os seguintes parametros:

Parametro Valor

Comprimento 12

minimo

Comprimento 16

maximo

Caracteres Pelo menos uma letra mailscula
necessarios Pelo menos um simbolo

Pelo menos um numero

Mudar a frequéncia Pelo menos a cada 90 dias

Blogueio de conta Em 5 tentativas incorretas de logon

Acgao de bloqueio de | A conta deve ser reativada pelo Suporte de TI
conta
Outros controles A senha nao pode conter o nome do usuario
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Quaisquer excecdes a estas regras devem ser autorizadas pelo Felipe
Daniel Ribeiro.

Responsabilidades do usuario

Para exercer o devido cuidado e tentar garantir a seguranca de suas
informacdes, GRUPO SAURA gasta uma quantidade significativa de tempo
e dinheiro na implementacao de controles eficazes para diminuir o risco e
reduzir as vulnerabilidades.

No entanto, muito ainda depende do grau de cuidado exercido pelos
usuarios de redes e sistemas em suas funcdes do dia a dia. Muitas violagoes
recentes de seguranca foram, em grande parte, causadas por acesso nao
autorizado a contas de usuarios, por meio de senhas roubadas ou
descobertas.

E vital, portanto, que todos os usudrios desempenhem sua parte na
protecao do acesso que receberam e garantam que sua conta ndao seja
usada para prejudicar a organizagao.

Para maximizar a seguranca de nossas informacgoes, todo usuario deve:

e Ter uma senha forte, ou seja, que esteja de acordo com as regras
definidas nesta politica

e Nunca informar sua senha ou permitir que alguém use sua conta

e Nao anotar sua senha por escrito ou eletronicamente, por exemplo.
em um arquivo ou e-mail

e Evitar usar a mesma senha para outras contas de usuario, pessoais
ou relacionadas a negodcios

e Assegurar de que qualquer PC ou dispositivo conectado a rede esteja
bloqueado ou desconectado, quando nao estiver por perto

e Informar o Suporte de TI sobre quaisquer alteragdes em suas fungoes

e requisitos de acesso

O nao cumprimento desses requisitos pode resultar na aplicagao de agoes
disciplinares contra o(s) individuo(s) envolvido(s).
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7. Controle de acesso de sistemas e aplicativos

No processo de avaliacao de sistemas novos ou significativamente
modificados, os requisitos para o controle de acesso devem ser abordados
e as medidas adequadas implementadas.

Eles devem consistir em um modelo de seguranca abrangente que inclua
suporte para o seguinte:
. Criacao de contas de usuarios individuais
. Definicdo de fungdes ou grupos aos quais as contas de usuario
podem ser atribuidas
. Atribuicao de permissdes a objetos (por exemplo, arquivos,
programas, menus) de tipos diferentes (por exemplo, ler, gravar,
excluir, executar) de assuntos (contas e grupos de usuarios)
. Fornecimento de visualizagdes variadas de opcdes de menu e
dados de acordo com a conta do usudrio e seus niveis de
permissao
. Administracdo de conta de usuario, incluindo capacidade de
desativar e excluir contas
. Controles de login do usuario, como
o Nao exibicdo da senha quando esta sendo inserida
o Bloqueio da conta, quando o numero de tentativas incorretas
de login exceder um limite especificado

o Fornecer informagbes sobre o niumero de tentativas de login
malsucedidas e o ultimo login bem-sucedido

o Restricdoes de login baseadas em data e hora

o Restricdes de login de dispositivos e locais

. Tempo limite de inatividade do usuario

. Gerenciamento de senhas, incluindo
o Capacidade de usuario alterar senha
o Controlar as senhas aceitaveis
o Expiracao da senha

o Armazenamento e transmissao de senhas criptografadas
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. Recursos de auditoria de seguranca, incluindo login/logoffs,
tentativas de login malsucedidas, acesso a objetos e atividades de

administracao de contas

Quando é realizado o desenvolvimento de software personalizado, o
codigo-fonte do programa deve ser protegido contra acesso nao autorizado.

8. Introducao - Politica de Criptografia

Um componente chave no conjunto de controles disponiveis para as
organizacdes protegerem suas informacdbes € o uso de técnicas
criptograficas para “embaralhar” dados, de modo que eles nao possam ser
acessados sem o conhecimento de uma chave.

Controles criptograficos podem ser usados para alcancgar varios objetivos
relacionados a seguranga da informacao, incluindo:
e Confidencialidade - garantindo que as informagdes nao possam ser
lidas por pessoas nao autorizadas
e Integridade - provando que os dados nao foram alterados em
transito ou no armazenamento
e Na&o-repudio - demonstrando se um evento ocorreu ou ndo ou que

uma mensagem foi enviada por um individuo

A necessidade de controles criptograficos sera destacada na avaliacdo de
risco GRUPO SAURA e obviamente nao sera aplicavel em todos os casos.
No entanto, quando seu uso puder fornecer o nivel de protecao exigido, ele
devera ser aplicado de acordo com as disposicOoes estabelecidas nesta
politica.

Esse controle se aplica a todos as operacdes, pessoas € processos que
constituem os sistemas de informagdes da organizagao, incluindo membros
diretores, funcionarios, fornecedores e outros terceiros que tém acesso aos
sistemas GRUPO SAURA.

As politicas e procedimentos a seguir sao relevantes para este documento:

e Politica de Aceitacdo pelo Usuario
e Politica de Dispositivos Mdveis

e Politica de Seguranca de Rede
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9. Politica sobre o uso de controles criptograficos

Para identificar as areas nas quais a implantacdo de técnicas criptograficas
sera util, GRUPO SAURA adotard uma abordagem gerenciada da seguinte
maneira.

9.1. Avaliacao de riscos

O primeiro passo sera realizar uma avaliacdo de risco. Para cada um dos
ativos de informacao identificados dentro da organizacdao, possiveis
ameacas serao avaliadas juntamente com sua probabilidade e impacto,
caso ocorram.

Os requisitos para o uso de técnicas criptograficas serdo identificados em
um plano de tratamento de risco. Isso mostrard em visdo geral onde as
técnicas de criptografia devem ser aplicadas e de que forma atingir o nivel
de protecao necessario.

Em termos gerais, o uso de criptografia podera ser aplicada na protecao de
informacdes sensiveis.

Além disso, a criptografia deve ser considerada nos seguintes cenarios:

e Em dispositivos mdveis, como laptops, tablets e smartphones

e Para uso autorizado de midia removivel, como cartdoes de memoria
USB e Pen Driver

e Quando dados sensiveis sdo transmitidos através de linhas de
comunicacdo que se estendem além dos limites da organizacdo, por
exemplo, na internet

e Quando os servicos em nuvem sao usados, independentemente do

tipo de servico em nuvem (por exemplo, IaaS, PaaS, SaaS)

9.2. Selecao de técnica

Uma vez que a necessidade geral de uso da criptografia foi identificada pela
avaliacao de risco, é necessario tomar uma decisdao sobre quais técnicas
especificas serdo implantadas. Isso também envolvera a selecao e possivel
compra de software ou hardware para implementar a técnica. As
instalacdes fornecidas pelos provedores de servicos em nuvem (PSN)
também podem ser usadas - em alguns casos, a escolha pode ser
restringida pelas ferramentas disponiveis ou aprovadas para uso pelo PSN.
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Observe que a selegdo de tais técnicas deve levar em conta quaisquer
regulamentacdes atuais ou restricoes nacionais sobre a aquisicao e uso de
tecnologia criptografica.

Em geral, a politica GRUPO SAURA é usar as seguintes técnicas para o
processo ou situacao:

Processo/Situacao | Técnica Orientacao Especifica

Armazenamento de Criptografia AES-256 | Chaves que nao devem

dados na nuvem em repouso ser mantidas pelo CSP

Protecao de dados Criptografia Criptografia AES-256 a

em midia removivel, |simétrica ser usada quando

NAS e Storage disponivel

Protecao de senhas|Todas as senhas |Hash MD5 para ser usado

em sistemas devem ser hash guando disponivel

Seguranca de e-mail | Criptografia Os recursos disponiveis no
simétrica / | cliente de e-mail relevante

assimétrica usando | devem ser usados para
S/ MIME e SSL/TLS simplificar o processo
Acesso remoto Rede Privada Virtual |[Uma VPN IPSec ou
(RPV) usando TLS OpenVPN pode ser usada
quando permitido pela
Politica de Seguranca de
Rede

Tabela 1 — Técnicas Criptograficas

O uso continuado das técnicas especificadas sera avaliado em cada revisao
desta politica.

9.3. Implementacao

A implantacdo de técnicas criptograficas deve ser gerenciada
cuidadosamente para garantir que o nivel desejado de seguranca seja de
fato alcangado. Sempre que possivel, mais de um membro estara envolvido
na implantacao, a fim de evitar falhas e permitir a segregacao de fungoes.

9.4, Teste e Revisao

Uma vez implantado, é essencial que a seguranca da criptografia seja
testada sob condicdes tdo realistas quanto possivel, a fim de identificar
quaisquer pontos fracos. Esses testes devem cobrir o uso de:
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o ferramentas de software comumente disponiveis para tentar quebrar
a criptografia

e métodos de engenharia social para tentar descobrir a chave

e interceptacdao de dados criptografados em varios pontos de sua

transmissao

Os resultados dos testes serao formalmente revisados e as licoes
aprendidas serao aplicadas.

Observe que, no caso de servicos em nuvem, a aprovacao pode ser
necessaria antes da realizacao de testes.

10. Introducao - Politica de Seguranca Fisica

A protecao do ambiente fisico € uma das tarefas mais Obvias e mais
importantes, na area de seguranca da informacdo. A falta de controle de
acesso fisico pode desfazer precaugbes técnicas mais cuidadosas e
potencialmente colocar vidas em risco.

A GRUPO SAURA esta comprometida em garantir a seguranca de seus
funcionarios, contratados e ativos e leva a questdao da seguranca fisica
muito a sério. Esta politica define as principais precaucdes que devem ser
tomadas e, juntamente com o suporte documentado, forma uma parte
significativa do nosso conjunto de controle de seguranca da informacao.

Esse controle se aplica a todos as operacdes, pessoas e processos que
constituem os sistemas de informacodes da organizagao, incluindo membros
diretores, funcionarios, fornecedores e outros terceiros que tém acesso aos
sistemas GRUPO SAURA.

As politicas e procedimentos a seguir sao relevantes para este documento:

e Politica de Dispositivos Moveis
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10.1. Areas Seguras

Informagdes confidenciais devem ser armazenadas com seguranga. Uma
avaliacao de risco deve ser realizada para identificar o nivel apropriado de
protecao a ser implementado, para proteger as informagdes armazenadas.

A seguranca fisica deve comecar com o préprio edificio e uma avaliacao da
vulnerabilidade do perimetro deve ser realizada. Um edificio deve ter
mecanismos de controle adequados para as informacgdes sensiveis e
equipamentos armazenados nele.

Estes podem incluir, mas ndo estao restritos, aos seguintes:

e Alarmes instalados e ativados fora do horario de trabalho

e Fechaduras de janelas e portas

e Barras na janela nos niveis do piso inferior

e Mecanismos de controle de acesso instalados em todas as portas
acessiveis (onde os codigos sao utilizados, eles devem ser
trocados regularmente e conhecidos apenas pelas pessoas
autorizadas a acessar a area / prédio)

e Cameras de CFTV

e Area de recepcdo pessoal

e Protecao contra danos - por ex. fogo, inundacao, vandalismo

A equipe que trabalha em &areas seguranca deve interpelar qualquer um
que nao esteja usando um cracha.

As ferramentas de identificacdo e acesso (por exemplo, crachds, chaves,
codigos de entrada, etc.) devem ser mantidos apenas por pessoas
autorizadas a entrar nessas areas e nao devem ser emprestados/fornecidos
a qualquer outra pessoa.

As chaves para todas as areas que abrigam equipamentos de TI e gabinetes
de TI bloqueaveis sdo realizadas especificamente pelo Suporte de TI.

Quando ocorrerem violagdes ou quando um funcionario fizer a rescisao,
todas as ferramentas de identificacdo e acesso (por exemplo, crachas,
chaves, etc.) devem ser recuperados e qualquer porta/codigos de acesso
devem ser alterados imediatamente.
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10.2. Papel e Segurancga do Equipamento

Informagdes baseadas em papel (ou similares ndo eletronicas) devem
receber um proprietario e uma classificacdo. Controles apropriados de
seguranca da informacao devem ser colocados em pratica para protegé-lo
de acordo com as disposicoes dos procedimentos de manuseio de ativos.

A documentacao fisica de um escritério deve ser protegida pelos controles
do prédio e pelas medidas apropriadas que podem incluir, mas nao estao
restritas, ao seguinte:
e Armarios de arquivamento que sao bloqueados com as chaves
armazenadas longe do gabinete
e Cofres trancados
e Armazenado em uma area segura protegida por controles de

acCesso

Todo o equipamento informatico geral deve estar localizado de forma
adequada que:
e Limite os riscos de perigos ambientais - por ex. calor, fogo,
fumaca, agua, poeira e vibracao
e Limite o risco de roubo - por ex. se necessario, itens como laptops
devem estar fisicamente conectados a mesa
e Permita que as estagbes de trabalho que manipulam dados
confidenciais sejam posicionadas de modo a evitar o risco de os

dados serem vistos por pessoas nao autorizadas

Os dados devem ser armazenados em servidores de arquivos de rede,
quando disponiveis. Isso garante que as informacgoes perdidas, roubadas
ou danificadas por meio de acesso nao autorizado possam ser restauradas
e sua integridade mantida.

Todos os servidores localizados fora do data center devem ser instalados
em um ambiente fisicamente seguro.

Os sistemas criticos para os negdcios devem ser protegidos por uma fonte
de alimentagao interrupta para reduzir o risco de falhas no sistema
operacional e no risco de corrupcao de dados.
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Todos os itens do equipamento devem ser registrados no inventario do
Suporte de TI. Os procedimentos devem estar em vigor para garantir que
o inventario seja atualizado assim que os ativos forem recebidos ou
descartados.

Todos os equipamentos devem ser marcados com seguranga e ter um
numero de ativo exclusivo alocado a ele. Este nUmero de ativo deve ser
registrado no inventario do Suporte de TI.

Os cabos que transportam dados ou suportam servigos de informacoes
importantes devem ser protegidos contra interceptagao ou danos.

Os cabos de energia devem ser separados dos cabos de rede para evitar
interferéncia. Os cabos de rede devem ser protegidos por conduites e,
sempre que possivel, evitar rotas através de areas publicas.

10.3. Gestao do ciclo de vida dos equipamentos

Os fornecedores de servicos e fornecedores terceirizados devem garantir
que todos os equipamentos de TI da GRUPO SAURA sejam mantidos de
acordo com as instrucdes do fabricante, e quaisquer procedimentos
internos documentados para garantir que permanegam em funcionamento
efetivo.

O pessoal envolvido na manutengao deve:

e Guardar todas as cdpias das instrugdes do fabricante

e Identificar quando deve haver manutencao recomendada

e Ativar um processo de chamada em caso de falha

e Registrar detalhes de todo o trabalho de reparacao realizado
e Identificar quaisquer requisitos de seguranca

e Registrar detalhes das falhas ocorridas e agdes necessarias

Um registro de histérico de servico do equipamento deve ser mantido para
gue as decisOes possam ser tomadas em relagao ao tempo apropriado para
a substituicao.

As instrugoes de manutengao do fabricante devem estar documentadas e
disponiveis para uso pela equipe de suporte ao organizar os reparos.

O uso de equipamentos fora do local deve ser formalmente aprovado pelo
supervisor do usuario.
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O equipamento que deve ser reutilizado ou descartado deve ter todos os
seus dados e software apagados/destruidos.

As entregas de equipamento devem ser assinadas por um individuo
autorizado usando um processo formal. Este processo deve confirmar que
os itens entregues correspondem totalmente a lista na nota de remessa.
Os ativos reais recebidos devem ser registrados.

As areas de carregamento e as instalagdes de armazenamento devem ser
adequadamente protegidas contra acesso nao autorizado e todo o acesso
deve ser registrado.

Os arranjos de seguranca da informacao devem estar sujeitos a auditorias
independentes regulares e melhorias de seguranca recomendadas quando
necessario.
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10.4. Gestao-Chave

E vital que as chaves criptogréaficas sejam protegidas contra modificacdo,
perda, destruicao e divulgagcao nao autorizada. Uma abordagem do ciclo de
vida para o gerenciamento da chave exigira a criagdo de procedimentos
especificos para cobrir as seguintes etapas:

e Geracao de chaves

e Distribuicao de chaves para ponto de uso

e Armazenamento no ponto de uso

e Backup como protecao contra perda

e Recuperagdao em caso de perda

e Atualizacao de chaves quando expirado

e Revogacao quando comprometido

e Destruicdao quando ndo é mais necessario

e Registro e auditoria de atividades relacionadas ao gerenciamento de

chaves

Esses procedimentos levarao em consideracao as circunstancias especificas
em que a criptografia sera usada.

Em principio, chaves assimétricas privadas e chaves simétricas devem
existir apenas nas seguintes formas seguras:
1. Como texto nao criptografado dentro da memoria de um dispositivo
de criptografia baseado em hardware
2. Como texto cifrado fora da memoria de um dispositivo de criptografia
baseado em hardware
3. Como dois ou mais fragmentos de chave em texto nao criptografado
ou texto cifrado, gerenciados usando o controle duplo com

conhecimento dividido

O uso de uma dessas trés formas garantird que a confidencialidade das
chaves privadas assimétricas e simétricas seja mantida em todos os
momentos. As chaves publicas assimétricas estdao geralmente disponiveis
e, portanto, ndao requerem protecao. Sua integridade e autenticidade, no
entanto, precisam ser protegidas e isso deve ser feito através do uso de
uma assinatura de autoridade de certificacdo respeitavel.
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Quando a funcionalidade de gerenciamento de chaves é fornecida como
parte de um servico de nuvem, as seguintes informacdes devem ser
solicitadas sobre os recursos fornecidos pelo CSP:

e Tipo de chaves

e Especificacdes do sistema de gerenciamento de chaves

e Procedimentos recomendados de gerenciamento de chaves para cada

estagio do ciclo de vida, conforme definido acima

No caso de chaves criptograficas estarem sujeitas a uma solicitacdao de um
orgao governamental, GRUPO SAURA cumprird todas as solicitacdes
legalmente autorizadas de maneira oportuna. O processo de conformidade
estara sujeito a supervisao e controle da alta direcao.

11. Introducao - Politica Anti-Malware (Gestao de
Vulnerabilidade)

A ameaca representada pelo malware nunca foi tdo séria como atualmente.
Os sistemas e usuarios da GRUPO SAURA estdo sob constante bombardeio
de tentativas de contornar a seguranga, a fim de obter algum tipo de ganho
ou interromper o funcionamento normal da organizagao.

Essa ameaca pode vir de varias fontes, incluindo:

e Gangues organizadas que tentam roubar dinheiro ou cometer
chantagem

e QOrganizacdes concorrentes tentando obter informagdes confidenciais

e Grupos politicamente motivados

e Funcionarios desonestos dentro da organizacgao

e Unidades de “guerra cibernética” patrocinadas por outros locais

e Individuos com curiosidade ou testando suas habilidades

Seja qual for a fonte, o resultado de uma violacao de seguranca bem-
sucedida € que a organizagao e seus interessados sdo afetados, podendo
causar dano.

Uma das principais ferramentas usadas por esses invasores é o malware, e
€ essencial que sejam tomadas precaucoes efetivas pela GRUPO SAURA
para se proteger contra essa ameacga.
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Este documento define a politica da organizacao em relagao a defesa contra
malware. Seu publico-alvo é o pessoal de gerenciamento e suporte de Tl e
seguranca da informacdo que implementard e mantera as defesas da
organizacao. As informacgdes e conselhos relacionados a malware para
usuarios estao incluidos nos documentos de politicas referenciados abaixo.

Esse controle se aplica a todos as operacdes, pessoas e processos que
constituem os sistemas de informagoes da organizacgao, incluindo membros
diretores, funcionarios, fornecedores e outros terceiros que tém acesso aos
sistemas GRUPO SAURA.

As politicas e procedimentos a seguir sao relevantes para este documento:

e Politica de Dispositivos Mdveis

e Politica de Aceitacao pelo Usuario

e Politica de Mensagens Eletrénicas

e Procedimento de Resposta a Incidentes de Seguranca da

Informacao

12. A Ameacga Malware

12.1. Definigao

N3ao existe uma definicdo Unica do termo “Malware”, mas para os propositos
desta politica é usada a seguinte definicdo:

“Malware é qualquer cdédigo ou software que possa ser prejudicial ou
destrutivo para as capacidades de processamento de informacdes da
organizacao”

O termo é derivado da expressao “Software Malicioso” e também pode ser
chamado de cédigo malicioso ou comumente (mas imprecisamente) “um
virus”.

12.2. Tipos de Malware

O malware vem de varias formas e estd em constante mudanca, ja que as
formas de ataque anteriores vao se extinguindo e novas sao encontradas.
Os tipos mais comuns de malware encontrados hoje sao:



Procedimento de Incidente de Seguranca da Informacéao

e Virus - um programa que executa uma funcao indesejada no
computador infectado. Isso pode envolver agdes destrutivas ou a
coleta de informagdes que podem ser usadas pelo invasor

e Trojan - um programa que finge ser um cédigo legitimo, mas que
esconde outras funcdes indesejadas. Muitas vezes disfarcado como
um jogo ou programa utilitario

e Worm - um programa capaz de se copiar em outros computadores
ou dispositivos sem interacao do usuario

e Logic bomb - cbédigo malicioso que foi configurado para ser
executado em uma data e hora especifica ou quando certas condicdes
sao atendidas

e Rootkit - um programa usado para disfarcar atividades maliciosas
em um computador, ocultando os processos e arquivos do usuario

e Keylogger - codigo que registra as teclas digitadas pelo usuario

e Backdoor - um programa que permite acesso nao autorizado ao
invasor

e Ransomware -é um tipo de malware de sequestro de dados, feito
por meio de criptografia, que usa como refém arquivos pessoais da
propria vitima e cobra resgate para restabelecer o acesso a estes
arquivos. O resgate é cobrado em criptomoedas, que, na pratica, o

torna quase impossivel de se rastrear o criminoso.

Geralmente, esses tipos de malware serdao usados em combinagao uns com
0S outros.

12.3. Como o Malware se propaga

Para que um software mal-intencionado execute sua finalidade, ele precisa
ser instalado no dispositivo ou no computador de destino. H& varias
maneiras principais de o malware infectar computadores e redes, embora
novas formas estejam sendo criadas o tempo todo.

As técnicas de infeccdo mais comuns sdo as seguintes.

Phishing



Procedimento de Incidente de Seguranca da Informacéao

Esse método envolve enganar o usuario para realizar alguma acao que faca
com que um programa malicioso seja executado e infecte o computador
que esta sendo usado. Geralmente é conseguido através do envio geral de
e-mails ndo solicitados (Spam) com anexos de arquivos ou links da web.
Quando o usuario abre o arquivo ou clica no link, a agcdo mal-intencionada
€ acionada.

Os ataques de Phishing se tornaram mais sofisticados nos ultimos anos e
podem ser muito convincentes e atraentes para o usuario. Versdes mais
segmentadas de Phishing apareceram, como o Spear Phishing (destinado a
uma determinada organizagao) e até a Whaling (destinada a um individuo).

Websites e Codigo Movel

O uso disseminado de codigos mdveis, como o JavaScript, forneceu outra
rota para infectar computadores com malware. Muitas vezes sites serao
criados para hospedar o malware que é ativado ou clicando em um link ou,
em alguns casos, simplesmente visitando o site.

Cada vez mais, sites legitimos sdo comprometidos e feitos para hospedar
malware sem o conhecimento do proprietario, o que facilita muito esse tipo
de ataque para o usuario.

Midia Removivel

Cartdes de memodria USB, CDs, DVDs e outros dispositivos de midia
removivel fornecem uma maneira eficaz de espalhar malwares em
computadores. Quando a midia é inserida na maquina, o malware é
executado e infecta o alvo ou se copia na midia removivel para se preparar
para infectar a préxima maquina em que for conectado.

Hacking

Ou “Cracking”, € um método mais direcionado e, portanto, menos comum
de introduzir malware em um computador ou rede, obtendo acesso nao
autorizado a rede de fora (e as vezes dentro) da organizacao. Este método
requer mais conhecimento por parte do agressor e, muitas vezes, explora
as vulnerabilidades existentes no software ou nos dispositivos de rede
utilizados. Depois que o acesso for obtido, o malware sera instalado
remotamente na maquina comprometida.
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13. Politica Anti-Malware

Para evitar a infeccao de computadores e redes da GRUPO SAURA e evitar
as consequéncias potencialmente terriveis de tal infeccao, hd uma série de
controles importantes que serdo adotados como politica.

O conceito chave adotado nesta politica é “defesa em profundidade” e
nenhum controle individual deve ser usado para fornecer protecao
adequada. Portanto, esta ndo é uma escolha entre os controles, mas uma
lista de controles necessarios, os quais devem ser implementados sempre
que possivel para proteger contra as ameacas anteriormente descritas.

13.1. Firewall
Um firewall sera instalado em todos os pontos em que a rede interna estiver
conectada a Internet.

Sempre que possivel, os firewalls individuais serdao ativados nos
computadores. As permissoes de acesso devem ser definidas de forma que
0 usuario nao possa desabilitar o firewall.

13.2. Antivirus
Uma plataforma antivirus comercial com suporte sera instalada na

organizacao em locais chave:
e Firewall
e Servidores de e-mail
e Servidores proxy
e Todos os outros servidores
e Todos os computadores do usuario
e Dispositivos moveis, incluindo laptops (telefones e tablets, sempre

que possivel)

Todos antivirus serdao configurados para obter atualizacdes de assinatura
regularmente, diretamente do site do fornecedor ou de um servidor central
da organizagao.

Por padrao, a varredura de acesso deve estar ativada para fornecer
protecao em tempo real. Varreduras completas regulares também devem
ser realizadas pelo menos uma vez por semana.

Os usudrios ndao devem poder desativar a protecdao configurada
centralmente.
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13.3. Filtragem de Spam

Um sistema serd instalado para filtrar e-mails ndo solicitados e
potencialmente prejudiciais (spam). Os tipos de anexos que costumam
conter malware devem ser bloqueados ou removidos antes da entrega ao
usuario.

13.4. Instalacao do Software e Digitalizacao

Os usuarios ndo devem ter acesso administrativo ao computador para
permitir que instalem software nele. Somente software aprovado sera
permitido e isso deve ser instalado pelo departamento de TI mediante
solicitacao autorizada.

A varredura regular de computadores de usuarios para detectar software
nao autorizado deve ser realizada.

13.5. Gestao de Vulnerabilidade

Informacdes sobre vulnerabilidades de software serdao coletadas de
fornecedores e fontes de terceiros e atualizacdes aplicadas quando
disponiveis.

A varredura de vulnerabilidades deve ser realizada regularmente,
particularmente em redes e servidores criticos para os negdcios.

Para novas vulnerabilidades identificadas pelos funcionarios da GRUPO

SAURA, sera feito o registro da ocorréncia e um plano de acdo deve ser
criado para tratar o caso.

13.6. Treinamento de conscientizacao do usuario

Os usuarios devem estar cientes quando comecarem a trabalhar na
organizacdao da politica de seguranca da informacao e receberem
treinamento para evitar serem vitimas de ataques.

Esse treinamento de conscientizacdo deve ser repetido a cada trés meses
para todos os funcionarios que fazem uso de equipamentos de TI.

13.7. Monitoramento de ameacgas e alertas
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Informacdes sobre ameacgas emergentes serao obtidas de fontes
adequadas e usuarios alertados sobre possiveis ataques, fornecendo o
maximo de detalhes para maximizar a chance de reconhecimento.

Tais informagdes devem ser divulgadas a semanalmente pelo Suporte de
TI via e-mail.

13.8. Revisoes Técnicas

AvaliagOes regulares serao realizadas em redes e servidores essenciais aos
negocios para identificar qualquer malware que tenha sido instalado desde
a ultima revisao.

Tais revisoes devem ser realizadas conforme calendario de manutencdo
preventiva e corretivas do Suporte de TI.

13.9. Gestao de Incidentes de Malware

No caso de um malware ser detectado em um servidor, cliente, rede ou
outro componente de TI, um incidente de seguranga das informacdes sera
gerado. Isso sera gerenciado de acordo com os procedimentos
estabelecidos no Procedimento de Resposta a Incidentes de Seguranca da
Informacao.

14. Introducao - Politica de Seguranca de Rede

O uso de redes é uma parte essencial dos negdcios do dia a dia da GRUPO
SAURA. As redes nao apenas conectam, internamente, muitos dos
componentes e processos de negdcios, mas também vincula a organizacao
a seus fornecedores, clientes, partes interessadas e ao mundo externo.

As redes da organizacdo evoluiram ao longo de um periodo de tempo para
se tornar um sistema circulatério da empresa, transportando as
informacgdes para onde precisam ir e permitindo que os negdcios sejam
realizados de forma eficaz.

Mas o fato de tantas informacgdes percorrerem nossas redes, as torna um
alvo para aqueles que tentam roubar essas informacbOes e atrapalhar
nossos negocios. Portanto, essas redes precisam ser protegidas para
garantir que a confidencialidade, integridade e disponibilidade das nossas
informacdes sejam garantidas a todo momento.
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A protecao efetiva de nossas redes exige que adotemos boas praticas de
seguranca da informacao e garantimos que todos os envolvidos sigam
essas praticas.

Essa politica define as regras e os padrdes da GRUPO SAURA para protecdo
da rede e atua como um guia para aqueles que criam e mantém nossa
infraestrutura de TI. Seu publico-alvo é o pessoal de gerenciamento e
suporte de TI e seguranca da informagao que implementara e mantera as
defesas da organizacao.

Como um provedor de servicos de nuvem (PSN), essa politica também se
aplica aos métodos usados para projetar e criar as redes fisicas e virtuais
para fornecer servigos a nossos clientes na nuvem.

Esse controle se aplica a todos as operacdes, pessoas e processos que
constituem os sistemas de informacdes da organizagao, incluindo membros
diretores, funcionarios, fornecedores e outros terceiros que tém acesso aos
sistemas GRUPO SAURA.

As politicas e procedimentos a seguir sao relevantes para este documento:

e Politica de dispositivos moveis

e Politica anti-malware
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15. Politica de Seguranca de Rede

15.1. Projeto de Seguranca de Rede

O design de redes é um processo complicado que requer um bom
conhecimento dos principios e tecnologia de rede. Cada projeto
provavelmente serd diferente, com base em um conjunto especifico de
requisitos estabelecidos no inicio do processo. Esta politica ndo tenta
especificar como redes individuais devem ser projetadas e construidas, mas
fornece orientagao para padroes que devem ser usados.

15.1.1. Requisitos

Um projeto de rede deve se basear em uma definicao clara de requisitos,
incluindo os seguintes fatores relacionados a seguranca:
e A classificacao da informacdo a ser transportada através da rede e
acessada através dela
e Uma avaliacao de risco das ameacas potenciais a rede, levando em
consideracao quaisquer vulnerabilidades inerentes
e O nivel de confianca entre os diferentes componentes ou
organizacdes que serao conectadas
e A expansao geografica da rede
e Os controles de seguranca nos locais onde a rede serd acessada
e Recursos de seguranca de computadores ou dispositivos existentes

que serdo usados para acesso

Os requisitos devem ser documentados e acordados antes do inicio do
trabalho de design.

15.1.2. Defesa em Profundidade

Uma abordagem de "“Defesa em Profundidade” serd adotada para
seguranca de rede, através da qual varias camadas de controles sao usadas
para garantir que a falha de um uUnico componente nao comprometa a rede.
Por exemplo, os firewalls de rede podem ser complementados por firewalls
de software baseados em servidores hospedados, a fim de fornecer varios
niveis de protecao.
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Em pontos chave da rede, uma abordagem de “diversidade de defesa”
também deve ser adotada para que as vulnerabilidades sejam minimizadas.
Por exemplo, isso pode envolver o uso de firewalls de diferentes
fornecedores, de modo que, se uma vulnerabilidade for explorada em um
dispositivo, o outro ndo estara sujeito a ela. Isso pode ser estendido para
0 uso de mais de um scanner de virus de rede.

15.1.3. Segregacao em rede

Uma rede consistird de um conjunto de redes menores segregadas umas
das outras com base em niveis de confianca ou limites organizacionais (ou
ambos).

Para uma rede grande, isso pode ser alcancado usando dominios
separados, particularmente onde as redes de organizagdes separadas estao
sendo vinculadas. Um nivel apropriado de confianca deve ser configurado
no nivel do dominio e os perimetros de dominio devem ser protegidos
usando um firewall, quando apropriado.

Nas redes, as redes locais virtuais (RLV) serao usadas para segregar as
unidades organizacionais.

Em um ambiente de nuvem, é importante que os requisitos para segregar
redes para obter isolamento de inquilino sejam definidos e a capacidade do
provedor de servicos de nuvem de atender a esses requisitos seja
verificada.

Onde GRUPO SAURA esta agindo como um PSN, é importante impor a
segregacao entre nossos clientes multilocatarios e também entre o
ambiente do cliente de servico de nuvem e nossa propria rede interna.

15.1.4. Seguranca do Perimetro

Em todos os perimetros entre a rede interna e uma rede externa (como a
Internet), medidas efetivas devem ser tomadas para assegurar que apenas
o trafego de rede autorizado seja permitido. Isso geralmente consistira em
pelo menos um firewall de inspecao com informagdes de estado e, para os
principais links com a Internet, um firewall de aplicativo (ou gateway de
aplicativos) deve ser usado. Para conexdes como banda larga em locais
menores, um firewall de Filtragem de Pacotes pode ser suficiente,
dependendo dos resultados de uma avaliacao de risco.

Os servidores destinados a serem acessados a partir de uma rede externa
e insegura (como servidores da Web) devem estar localizados em uma zona
desmilitarizada (ZM) do firewall para fornecer protecdo adicional a rede
interna.
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15.1.5. Redes Publicas

Onde a informagao deve ser transferida através de uma rede publica como
a Internet, uma criptografia forte via TLS deve ser usada para garantir a
confidencialidade dos dados transmitidos.

Servidores que serdo acessados a partir de dispositivos na rede publica
estarao localizados na ZM do firewall.

15.1.6. Redes sem fio

As redes sem fio devem ser protegidas usando criptografia WPA2. WEP e
WPA nao devem ser usados.

As redes sem fio devem ser tratadas como inseguras, mesmo se o WPA2
for usado como o método de criptografia e um firewall instalado entre a
rede sem fio e a LAN principal.

Uma rede sem fio para convidados pode ser fornecida para visitantes. Isso
deve ser fisicamente separado de todas as redes internas (incluindo redes
sem fio internas) e também protegido usando um firewall.

Os pontos de acesso sem fio devem ser configurados para nao transmitir
seu SSID e ndo permitir conexao segura usando o WPS (Wi-Fi Protected
Setup) por meio do acesso fisico ao proprio ponto de acesso.

As senhas de login do administrador do ponto de acesso sem fio sempre
devem ser alteradas do padrao.

15.1.7. Segurancga Fisica

Equipamentos de rede remota serdao alojados em gabinetes seguros que
serao trancados em todos os momentos. Somente a equipe de suporte tera
acesso a chave de cada gabinete.

O backbone e o equipamento de rede centralizado serao alojados em
gabinetes ou racks com chave apropriados em uma sala de servidores
segura a qual somente a equipe de suporte autorizado terd acesso (com
excecdo da equipe de instalacdes locais por questdes de saude e
seguranga).

Pontos de acesso sem fio localizados em &reas publicas devem ser
ocultados da vista quando possivel e devem ser colocados em posicoes em
que o acesso do publico seja dificil, por exemplo. dentro ou perto do teto.
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Um invdlucro de protecao com trava deve ser instalado onde um ponto de
acesso esta localizado em uma area publica desprotegida, por exemplo, em
um estacionamento.

15.1.8. Acesso remoto

Onde houver um requisito para acesso remoto a rede interna, os seguintes
controles serao usados:
e Uma rede virtual privada (VPN) sera usada fornecendo criptografia
de sessao usando SSL / TLS
e Autenticacdao de dois fatores no cliente, quando apropriado
e Autenticacao segura usando um servidor RADIUS
e O Controle de Acesso a Rede (NAC) sera usado para restringir o
acesso a clientes remotos que ndo atendam aos requisitos minimos.

controle de virus

O acesso remoto deve ser concedido "conforme necessario" e ndo para
todos os usuarios por padrao.

15.1.9. Deteccao de Intrusao na Rede

Um Sistema de Deteccao de Intrusao baseado em Rede (NIDS) deve ser
instalado no perimetro da rede e em todos os pontos chave dentro da rede,
e. em servidores criticos.

Para redes com requisitos de alta seguranga, um Sistema de Prevencao de
Intrusao (IPS) pode ser considerado, embora sua implementacao deva ser

abordada com cautela para evitar um alto grau de falsos positivos com a
correspondente interrupcao do servico aos usuarios.

15.2. Padroes de Seguranca de Rede

Os seguintes padrdes serdo adotados com relacdo a configuragao e
segurancga da rede.

15.2.1. Hardware de rede

Sempre que possivel, uma unica politica de fornecedor serd usada para
hardware de rede. Uma excecao sera feita quando o uso de hardware de
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varios fornecedores puder aumentar o nivel de seguranca fornecido, por
ex. em uma configuragao de firewall baseada em rede dupla.

Roteamento de rede sera baseado no appliance pfsense. Os switches TP-
LINK Gigabit serao usados como padrao para conectividade. As portas de
switch, incluindo as portas de diagndstico, serao configuradas para serem
desativadas administrativamente até serem necessarias. Os hubs ndo
serdao usados devido a suas deficiéncias de seguranca inerentes.

O Cat 5.e UTP serd usado para cabeamento de rede, a menos que
circunstancias especificas (como interferéncia excessiva) impecam seu uso.
A topografia de rede usada sera Ethernet de acordo com a familia de
padroes IEEE 802.3.

15.2.2. Enderecamento IP

O IPv4 sera usado em redes internas. No entanto, os novos dispositivos de
rede adquiridos devem suportar o IPv6 em preparacao para o futuro.

O intervalo de enderecos IP interno usado sera 172.16.40.1 -
172.16.41.254. a atribuicao e o uso de sub redes devem ser monitorados
cuidadosamente.

Enderecos IP e informagdes de rede associadas para clientes de desktop e
laptop serdo controlados usando o DHCP. Servidores DNS internos serao
usados no controlador de dominio.

15.2.3. Protocolos de Rede

O protocolo usado em todas as redes sera o TCP / IP. O UDP serd usado
quando apropriado, mas outros protocolos de rede da camada 4 OSI nao
devem ser usados.

Somente protocolos e portas necessarios em um servidor especifico serao
habilitados por padrdao para reduzir a superficie de ataque. Isto é
especialmente verdadeiro para servidores dentro da DMZ do firewall.

15.3. Gerenciamento de Seguranca de Rede

Uma vez que as redes tenham sido projetadas e implementadas com base
em um conjunto claro de requisitos de seguranca, ha uma responsabilidade
continua de gerenciar e controlar o ambiente de rede seguro para proteger
as informacdes da organizagao em sistemas e aplicativos. Isso deve ser
alcancado por meio de controles nas seguintes areas.
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15.3.1. Fungodes e Responsabilidades

Papéis e responsabilidades pela gestao e controle de redes devem ser
claramente definidos. A fim de proporcionar uma separacao efetiva de
tarefas, a operacao das redes é gerenciada separadamente da operacdao do
restante da infraestrutura, como servidores e aplicativos.

Essa segregacao de funcgdes é detalhada na tabela a seguir.

Funcao do | Equipe Responsabilidades Principais

gerente

Suporte de Gestao de Design e implementacao de redes

TI computadores, novas e alteradas, Instalagao e
Redes e remocao de equipamentos de rede,
Comunicagoes Configuracao de equipamentos de rede,

Gerenciamento de incidentes de
terceira linha, Monitoramento de
disponibilidade de rede, Monitoramento
de intrusao de rede, Gerenciamento de
incidentes de segunda linha, Backups
de configuracao, Patch e atualizagoes,
Configuragdo e gerenciamento de
usuarios de acesso remoto

15.3.2. Registro e Monitoramento

Os niveis de registro em dispositivos de rede devem ser configurados de
acordo com a politica da organizacdo e os registros monitorados
regularmente.

Os logs de firewall serao monitorados em busca de sinais de varredura
excessiva de portas, o que pode ser um precursor de um ataque remoto.
Onde instalado, um sistema de detecgao de invasdes baseado em rede deve
ser configurado para alertar a equipe de operagdes de rede sobre essa
atividade.

O monitoramento de rede para disponibilidade pode ser obtido usando uma
ferramenta de gerenciamento de rede baseada em SNMP e acdes de
recuperacao automatizadas sempre que possivel.

Os alertas do sistema Network Access Control (NAC) devem ser
enderecados imediatamente para garantir que os clientes que nao atendem
aos requisitos minimos de seguranga tenham acesso permitido apenas a
um subconjunto de sistemas em quarentena na rede.
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15.3.3. Mudancas na Rede

Todas as alteracdes nos dispositivos de rede estarao sujeitas ao processo
de gerenciamento de alteragbes e aos métodos adequados de avaliacao de
riscos, planejamento e retorno estabelecidos. Os registros de configuracao
devem ser atualizados sempre que tais mudancas forem executadas, de
modo que uma imagem atual e precisa da rede seja mantida todo o tempo.

15.3.4. Incidentes de Seguranca de Rede

Os eventos de rede que sao considerados incidentes de seguranca devem
ser registrados e gerenciados de acordo com o Procedimento de Resposta
a Incidentes de Seguranca da Informacao.
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16. Conclusao

A seguranca de rede € uma pedra angular das defesas de GRUPO SAURA
contra muitas das ameacas com as quais nos deparamos. Somente
projetando seguranca efetiva em todos os novos sistemas e redes desde o
inicio, o controle efetivo pode ser mantido e o risco reduzido. Além disso,
controles adicionais devem ser implementados, garantindo que a
segregacao de funcdes seja alcangada e que as mudangas no ambiente de
rede ocorram de maneira gerenciada.

Combinado com o monitoramento atento da prépria rede e das ferramentas
implementadas para gerencia-la, isso deve garantir que o nimero e a
gravidade dos incidentes de seguranca de rede sejam minimizados e que
nossa exposicao daqueles que ocorrem nao seja tao grande quanto de outra
forma poderia ter sido.

17. Introducdo - Politica de Mensagens Eletronicas

As mensagens eletronicas agora se tornaram uma ferramenta comercial
necessaria para a comunicacao interna, e com clientes e fornecedores. No
entanto, devido a sua flexibilidade e disponibilidade geral, o uso de
mensagens eletrénicas traz consigo uma série de riscos significativos, e
todos os usuarios devem permanecer vigilantes, adotando boas praticas ao
enviar e receber mensagens.

As mensagens eletrénicas abrangem e-mails e também varias formas de
mensagens instantaneas, de armazenamento e encaminhamento, como
mensagens de texto, aplicativos de mensagens, chats na web e recursos
de mensagens nas plataformas de midia social.

Este documento de politica informa como vocé pode usar os recursos de
mensagens eletronicas fornecidos GRUPO SAURA, incluindo o que vocé
deve e nao deve fazer. Aplica-se a todas as utilizacdoes destas inst3alagoes,
independentemente do meio ou localizacdo de acesso, e. através de
dispositivos médveis ou fora do escritério.

Se vocé nao entender as implicacdes desta politica ou como ela pode se
aplicar a vocé, vocé deve abordar seu supervisor.

Esse controle se aplica a todos as operacdes, pessoas € processos que
constituem os sistemas de informagdes da organizacao, incluindo membros
diretores, funcionarios, fornecedores e outros terceiros que tém acesso aos
sistemas GRUPO SAURA.

As politicas e procedimentos a seguir sao relevantes para este documento:
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e Politica de Aceitagao pelo Usuario
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18. Politica de Mensagens Eletronicas

18.1. Enviando e recebendo mensagens eletronicas

Os recursos de mensagens eletronicas fornecidos pela organizacao sempre
devem ser usados ao se comunicar com outras pessoas em negocios
oficiais. Vocé nao deve usar uma conta pessoal para essa finalidade.
OrientacOes sobre o envio de informacOes via mensagens eletrénicas
devem ser observadas em todos os momentos.

Todas as mensagens enviadas de uma conta da organizagao permanecem
como propriedade da GRUPO SAURA e sao consideradas parte do registro
corporativo. Todas as mensagens da organizacao devem ser consideradas
comunicagoes oficiais da organizacao e tratadas de acordo.

A organizacdo mantém seu direito legal de monitorar e auditar o uso de
mensagens eletronicas por usuarios para avaliar a conformidade com essa
politica. Isso sera feito de acordo com as disposicoes da legislacdo
pertinente.

A exclusao de uma mensagem de uma conta individual nao significa
necessariamente que ela foi permanentemente removida dos sistemas de
TI da organizacdo e que essas mensagens ainda podem estar sujeitas a
auditoria e revisao.

Os usuarios devem permanecer cientes de que ndo é possivel garantir que
uma mensagem sera recebida ou lida por um destinatario e que as
mensagens podem ser interpretadas de maneiras diferentes de acordo com
a cultura, o papel e o humor predominante do individuo que a Ié. Portanto,
vocé deve sempre considerar se o uso de mensagens eletrénicas € um meio
apropriado de transmitir as informagoes envolvidas e se uma alternativa
como o telefone seria preferivel, particularmente se a mensagem é urgente
ou complexa.

Deve-se tomar cuidado ao enderecar mensagens que incluam informacoes
importantes, para impedir a transmissao acidental a destinatarios ndo
autorizados. Cuidado com o recurso de preenchimento automatico de texto
e e-mail em que o sistema sugere destinatarios com base nos caracteres
digitados até o momento.

Os usuarios devem evitar o envio de mensagens desnecessarias para listas
de distribuicao, particularmente aquelas com ampla circulagao, como a
"lista global" de todos os funcionarios. Quando necessario, essas
mensagens devem ser enviadas pelo departamento de comunicagdoes da
organizacao.
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Em particular, os usuarios ndo devem enviar mensagens que contenham
material que seja difamatério, obsceno, ndo esteja em conformidade com
a politica de igualdade e diversidade da organizacao ou que, de outra
forma, o destinatario consideraria inapropriado. Se vocé ndo tiver certeza
se a mensagem pertence a essa categoria, consulte seu supervisor antes
de envia-la.

As mensagens eletrénicas da organizacao nao devem ser usadas:

e para a distribuicdo de material comercial ou publicitario ndo solicitado
ou lixo eletrénico de qualquer tipo, para outras organizacoes

e enviar material que infrinja os direitos autorais ou direitos de
propriedade intelectual de outra pessoa ou organizagao

e para atividades que corrompem ou destroem o0s dados de outros
usuarios ou, de outra forma, interrompem o trabalho de outros
usuarios

e distribuir imagens, dados ou outros materiais ofensivos, obscenos ou
indecentes

e enviar qualquer conteldo que possa causar aborrecimento,
inconveniéncia desnecessaria

e transmitir mensagens abusivas ou ameacadoras para outros

e transmitir material que discrimine ou incentive a discriminacao com
base em raca, sexo, orientacdo sexual, estado civil, deficiéncia,
crengas politicas ou religiosas

e para a transmissdo de material difamatério ou falsas alegacdes de
natureza enganosa

e para atividades que violam a privacidade de outros usudrios

e para enviar mensagens andnimas - ou seja, sem uma identificacdo
clara do remetente

e para quaisquer outras atividades que tragam ou possam trazer a

organizacao um descrédito

Se vocé receber mensagens indesejadas nao solicitadas ou spam, é
recomendavel exclui-las sem Ié-las. Nao responda a mensagem, pois isso
pode confirmar a existéncia de um endereco valido para o remetente,
resultando em mais comunicagdes indesejadas.
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18.2. Monitoramento de instalacoes de mensagens
eletronicas

O uso de mensagens eletronicas dentro do sistema da organizacao é
monitorado e registrado para:

e planejar e gerenciar sua capacidade de recursos de forma eficaz
e avaliar a conformidade com politicas e procedimentos

e garantir que os padroes sejam mantidos

e prevenir e detectar crimes

e investigar o uso nao autorizado

O monitoramento sera realizado por pessoal especificamente autorizado
para esse fim. Procedimentos de monitoramento consistentes serao
aplicados a todos os usuarios e podem incluir a verificacdo do conteudo das
mensagens.

No caso de um gerente suspeitar que as facilidades de mensagens
eletronicas estdao sendo abusadas por um usuario, ele deve entrar em
contato com o Suporte de Ti. Todos esses relatérios serdo investigados de
acordo com procedimentos documentados e, quando apropriado,
evidéncias fornecidas. Existe também um requisito para fornecer tais
informacdes aos érgaos reguladores ou legislativos de acordo com a lei.

Os usuarios ndo devem acessar a conta de mensagens eletronicas de outro
usuario, a menos que tenham obtido permissao do proprietario da conta ou
de seu supervisor. Em tais casos, isso deve ser motivado e o acesso,
apenas, para mensagens que possam ser consideradas relevantes.

18.3. Uso de e-mail

Além das declaragoes de politica em outros tépicos deste documento, o
seguinte se aplica especificamente ao uso de e-mail.

Todos os e-mails enviados dos enderecgos da organizagdo para destinatarios
fora da organizacao terao automaticamente o seguinte aviso:

"Em cumprimento a Lei Geral de Protecdo de Dados - LGPD (Lei n°13.709/48), esclarecemos que
o conteudo deste e-mail contém informacdo confidencial e encontra-se protegido por direitos de
autor €/ou de propriedade intelectual. O uso da presente mensagem € restrito e exclusivo ao
destinatario e remetente, sendo que nenhum assunto ou documento relacionado a esta pode ser
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retransmitido para terceiros sem consentimento prévio, por escrito, do remetente. Se, por engano,
receber conteudo desta natureza, apague imediatamente e destrua todas as copias do mesmo.”

Sua caixa de correio sera configurada com uma limitacdo de espaco. Isso,
para evitar que a capacidade de armazenamento disponivel seja excedida
e para garantir o uso econdmico do e-mail.

Vocé deve gerenciar sua(s) conta(s) de e-mail para permanecer dentro do
limite de espaco da caixa de correio, fazendo uso do recurso de
arquivamento. Se sua caixa de correio estiver cheia, entre em contato com
o Suporte de Ti para obter orientagao.

Quando possivel, faca uso de links para arquivos em mensagens de e-mail
em vez de anexar uma coépia do arquivo, especialmente se a mensagem de
e-mail tiver uma distribuicdo ampla. Isso impedird que as caixas de correio
figuem cheias e evitara a consequente interrupgao.

Existe um limite de tamanho para todos os e-mails, que é de 20 MB. Se
vocé precisar enviar um e-mail maior para fins comerciais, entre em
contato com o Suporte de Ti para obter orientacao.

Virus de computador, adware e outros malwares sdo pequenos programas
que podem ter um efeito negativo em seu computador e no uso da Internet,
e podem expor as informagdes da organizagao a riscos extremos. Esses
virus podem ser baixados e instalados por meio de e-mails recebidos em
sua caixa de entrada. A organizacao fornece software antivirus que é
executado em todos os computadores que tém acesso a rede e destina-se
a detectar qualquer virus antes de eles terem sido instalados.

Se vocé acredita que pode ter um virus ou recebeu um e-mail que pode
conter um, informe ao Suporte de Ti imediatamente. Nao abra anexos que
vocé acredita que possam conter virus.

Além disso, vocé ndo deve:

e transmitir por e-mail anexos de arquivos que vocé sabe que estdo
infectados por um virus

e baixar dados ou programas de qualquer natureza de fontes
desconhecidas

e desabilitar ou reconfigurar o sistema antivirus instalado em um

computador usado para acessar 0s recursos de e-mail
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Se um virus de computador for deliberadamente ou acidentalmente
enviado para outra organizacdo, GRUPO SAURA poderda ser
responsabilizada se a transmissao for considerada negligente.

19. Introducao - Politica de Computacao em Nuvem

O objetivo deste documento é definir a politica da organizacao na area de
computacao em nuvem.

GRUPO SAURA faz uso extensivo de servicos de computagao em nuvem em
seus principais sistemas de negdcios. A natureza desses servicos € tal que
os dados sao armazenados fora da rede interna GRUPO SAURA e estao
sujeitos a acesso e gerenciamento por terceiros. Além disso, muitos
servigcos em nuvem sao oferecidos em uma base de multiplas concessoes,
na qual a infraestrutura é compartilhada entre varios clientes do Provedor
de Servicos em Nuvem (PSN), tornando a segregacao eficiente e segura
um requisito essencial.

Portanto, é essencial que as regras sejam estabelecidas para a selecdo e o
gerenciamento dos servigcos de computacao em nuvem, de modo que o0s
dados sejam adequadamente protegidos de acordo com seu valor comercial
e classificacao.

A computacdao em nuvem é geralmente aceita para os seguintes tipos de
Servigos:

Software como servico (SaaS) - o fornecimento de um aplicativo
hospedado para uso como parte de um processo de negdcios. A
hospedagem geralmente inclui todos os componentes de suporte para o
aplicativo, como hardware, software operacional, bancos de dados etc.

Plataforma como servigo (PaaS) - hardware e software de suporte,
como sistema operacional, banco de dados, plataforma de
desenvolvimento, servidor da web etc., sao fornecidos, mas nenhum
aplicativo de negdcios

Esta politica se aplica ao uso de todos os tipos de servicos de computacdo
em nuvem e é particularmente relevante quando os dados sdao
armazenados.
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20. Politica

Os dados pertencentes a GRUPO SAURA serao armazenados somente nos
servigcos em nuvem com a permissao prévia da Diretoria.

Avaliacao de risco apropriada deve ser realizada em relacao ao uso
proposto ou continuado de um servico em nuvem, incluindo um
entendimento completo dos controles de seguranca da informacao
implementados pelo PSN.

As devidas diligéncias devem ser conduzidas antes da contratagdo em um
provedor de servicos em nuvem para garantir que os controles apropriados
sejam implementados para proteger os dados. Sera dada preferéncia a
fornecedores que sejam certificados pela norma internacional ISO/IEC
27001: 2013 e que cumpram os principios dos cdédigos de boas praticas
ISO/IEC 27017 e ISO/IEC 27018 para servicos em nuvem.

Os contratos de servico com provedores de servicos em nuvem devem ser
revisados, compreendidos e aceitos antes de ser contratado.

Funcdes e responsabilidades para atividades como backups, correcgoes,
gerenciamento de log, protecao contra malware e gerenciamento de
incidentes devem ser acordados e documentados antes do inicio do servico
em nuvem.

Os procedimentos devem ser estabelecidos para realizar atividades no
ambiente de nuvem que sejam irreversiveis, por exemplo, exclusdao de
servidores virtuais, encerrando um servico de nuvem ou restauragao de
backups. A supervisao por uma segunda pessoa adequadamente
qualificada deve ser considerada.

Quando disponivel, a autenticacdo de dois fatores deve ser usada para
acessar todos os servicos na nuvem.

O log de rastreamento deve estar disponivel para permitir que a GRUPO
SAURA compreenda as maneiras pelas quais seus dados estdo sendo
acessados e para identificar se ocorreu algum acesso nao autorizado.

Os dados confidenciais armazenados nos servicos em nuvem devem ser
criptografados usando tecnologias e técnicas aceitaveis. Sempre que
possivel, as chaves de criptografia serao armazenadas pala GRUPO SAURA
e nao pelo fornecedor.

As politicas da GRUPO SAURA para a criacao e gerenciamento de contas de
usuarios serao aplicadas aos servigcos em nuvem.
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Devem ser feitos backups de todos os dados armazenados na nuvem. Isso
pode ser feito diretamente pela GRUPO SAURA ou sob contrato pelo
provedor de servicos em nuvem.

Todos os dados da GRUPO SAURA devem ser removidos dos servigos de
nuvem no caso de um contrato ser finalizado por qualquer motivo. Os dados
nao devem ser armazenados na nuvem por mais tempo do que o
necessario.

21. Introducao- Procedimento de Resposta a Incidentes de
Segurancga da Informacao

Este documento destina-se a ser usado quando ocorrer algum tipo de
incidente que afeta a seguranca da informagao GRUPO SAURA, incluindo
aqueles que potencialmente afetam os dados pessoais, para os quais a
organizacao € uma controladora. Destina-se a garantir uma resposta
rapida, eficaz e ordenada a uma violagao de seguranga da informagao.

Os procedimentos descritos neste documento devem ser usados apenas
como orientagao para resposta a um incidente. A natureza exata de um
incidente e seu impacto nao podem ser previstos com certezas e, portanto,
é importante que o bom senso seja usado ao decidir as acdes a serem
tomadas.

No entanto, pretende-se que as estruturas apresentadas aqui sejam Uteis
para permitir que as agdes corretas sejam tomadas mais rapidamente e
com base em informagoes precisas.

Os objetivos deste procedimento de resposta a incidentes sao:

e fornecer uma visao geral e concisa de como GRUPO SAURA
respondera a um incidente

e definir quem respondera a um incidente e suas funcgoes e
responsabilidades

e descrever as instalagdes que irao ajudar na gestao do incidente

e definir como as decisOes serao tomadas com relagao a nossa
resposta a um incidente

e explicar como serd a comunicacao dentro da organizagao e com
partes externas

o fornecer detalhes de contato para pessoas-chave e agéncias
externas

Todos os membros da equipe mencionados neste documento receberao
uma copia deste, que devera ficar disponivel sempre que necessario.
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Os detalhes de contato serdo verificados e atualizados pelo menos trés
vezes por ano. As alteracdes do contato ou de outros detalhes relevantes
que ocorrerem devem ser comunicadas o mais breve possivel.

Todas as informagoes pessoais coletadas como parte do procedimento de
resposta a incidentes e contidas neste documento serao usadas
exclusivamente para fins de gerenciamento de incidentes de seguranca da
informacdo e estdo sujeitas a legislacao de protecao de dados.
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22. Fluxograma de Resposta a Incidentes

O fluxo do procedimento de resposta a incidentes é mostrado no
diagrama abaixo.

Deteccdo e Analise
de Incidentes

Ativar o
procedimento
de resposta a
incidentes?

Sim

v

Montar equipe de
resposta a
incidentes
Contencgao,

Erradicagdo,

Recuperagdo e
Notificagdo

Cessar as
atividades de
resposta?

Sim
A 4

Atividades
Pés-Incidente

Fim do
procedimento

Figura 1 - Fluxograma de Resposta a Incidentes

Essas etapas sao explicadas com detalhes nos préximos tépicos.
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23. Identificar e Analisar o Incidentes

Um incidente pode ser identificado inicialmente de varias formas e através
de varias fontes diferentes, dependendo da natureza e localizagdo do
incidente. Alguns incidentes podem ser detectados automaticamente por
meio de ferramentas de software usadas GRUPO SAURA ou por funcionarios
que notam atividades incomuns. Outros podem ser notificados por um
terceiro, como um cliente, fornecedor ou agéncia de aplicagao da lei, que
tenha conhecimento de uma violagao.

E normal que haja uma demora entre a ocorréncia do incidente e sua
identificacdo real; um dos objetivos de uma abordagem proativa a
segurancga da informacao é reduzir esse periodo de tempo. O fator mais
importante é que o procedimento de resposta a incidentes deve ser iniciado
0 mais rapido possivel apos a identificacdo, para que uma resposta efetiva
possa ser dada.

Uma vez que o incidente tenha sido identificado, uma avaliacdo de impacto
inicial deve ser realizada a fim de decidir a resposta apropriada.

Esta avaliacao de impacto deve medir:

e A extensao do impacto na infraestrutura de TI, incluindo
computadores, redes, equipamentos e acomodacdes

e Os ativos de informagao que podem estar em risco ou foram
comprometidos

e A duracao provavel do incidente, ou seja, quando pode ter
comecgado

e As unidades de negdcio afetadas e a extensao do impacto para elas

e Para as violagdes que afetam os dados pessoais, o grau de risco
para os direitos e liberdades dos titulares dos dados

e Indicacdo inicial da causa provavel do incidente

Essas informacdes devem ser documentadas para que haja um
entendimento claro, disponivel para uso atual ou em uma revisao posterior.

Uma lista de ativos de informacgao, operagoes negociais, produtos, servicos,
equipes e processos de suporte, que possam ter sido afetados pelo
incidente, deve ser criada juntamente com uma avaliagdo da extensao do
impacto.

Como resultado desta analise inicial, qualquer membro da equipe de
gerenciamento tem autoridade para entrar em contato com o Lider da
Equipe de Resposta a Incidentes a qualqguer momento para solicitar que se
inicie o Procedimento de Resposta a Incidentes.
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24. Iniciar o Procedimento de Resposta a Incidentes

Uma vez notificado de um incidente, o Lider da Equipe deve decidir se a
escala e o impacto real ou potencial do incidente, justificam a ativagao do
Procedimento de Resposta a Incidentes e a convocacao da Equipe de
Resposta a Incidentes.

As seguintes situacdoes servem como diretrizes para determinar se uma
resposta formal a um incidente deve ser iniciada:

e Existe uma perda real ou potencial, significativa, de informacao,
incluindo dados pessoais

e Ha uma interrupgao, significativa, real ou potencial, nas operacoes
de negdcios

e Existe um risco, significativo, para a reputacao do negdcio

e Qualquer outra situacao que possa causar impacto significativo para
a organizacgao

Em caso de incerteza sobre ativar ou ndao uma resposta a um incidente, a
decisdo do Lider da Equipe sera a final.

Se for decidido nao ativar o procedimento, um plano deve ser criado para
que seja oferecida uma resposta de nivel inferior pelos meios normais de
gerenciamento. Isso pode envolver a invocagao de outros procedimentos e
outras pessoas.

Se o incidente justificar a ativacao do procedimento de Resposta ao
Incidente, o Lider da Equipe deve ativar a equipe.



Procedimento de Incidente de Seguranca da Informacéao

25. Equipe de Resposta ao Incidente

Uma vez tomada a decisao de ativar o procedimento de resposta a
incidentes, o Lider da Equipe garantira que todos os membros sejam
informados sobre a natureza do incidente e o local apropriado para iniciar
os procedimentos.

A excecdo, sera o membro da equipe que ird até o local do incidente para
iniciar a coleta de informacdes para a avaliagdao do incidente que a equipe
conduzira.

25.1. Membros da Equipe de Resposta a Incidentes

A Equipe de Resposta a Incidentes geralmente consistira das seguintes
pessoas e funcoes especificadas, embora a composicao exata da equipe
varie de acordo com a natureza do incidente.

Funcdo/Area de Principal responsavel da
Negécio funcao

Lider do Time Gustavo Santi

Facilitador da Equipe Gustavo Santi

Ponto de Ligagao Incidente

Tecnologia da Informacao | Gustavo Santi

Operacao de Negocios Robison Santos

Saude e Seguranga

Recursos Humanos

Planejamento de Robison Santos
Continuidade de Negdcios

Comunicacoes (RP e
Relagbes com as midias)

Juridico e Regulatério

Tabela 2 - Membros da Equipe de Resposta a Incidentes
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Os detalhes de contato das pessoas da Equipe estao no Anexo C deste
documento.

25.2. Funcgoes e Responsabilidades

As responsabilidades das fungdes da equipe de resposta a incidentes sao
as seguintes:

Lider do Time

Decide se deve ou nao iniciar uma resposta

Monta a equipe de resposta a incidentes

Gerenciamento geral da equipe de resposta a incidentes
Responsavel pela comunicacdo com a diretoria e outras partes
interessadas de alto nivel

Tomador de decisao final em casos de desacordo

Facilitador da Equipe

Responsavel pelo suporte da equipe

Coordena os recursos com a geréncia

Prepara as reunides e registra as acdes e decisoes

Mantém os resumos e status dos procedimentos atualizados
Facilita a comunicacao via e-mail, telefone ou outros métodos
Monitora informacgdes externas como noticias

Ponto de Ligacao Incidente

Comparece ao local do incidente o mais rapido possivel

Avalia a extensao e o impacto do incidente

Fornece as informacgdes para a equipe

Fornece atualizagdes e respostas as perguntas necessarias para a
tomada de decisdes da equipe

Tecnologia da Informacgao

Fornece informacdes sobre questdes relacionadas a tecnologia
Auxilia na avaliacdao de impacto

Operacdo de Negocios

Contribui para a tomada de decisdes com base no conhecimento
das operacoes, produtos e servigos da empresa.

Relata aos outros membros da equipe sobre questdes operacionais
Ajuda a avaliar o impacto provavel aos clientes da organizagao
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Saude e Seguranca

e Avalia o risco para a vida

e Garante que as responsabilidades legais pela salde e seguranca
sejam cumpridas a todos os momentos

e Contato com servicos de emergéncia, como policia, bombeiros e
meédicos

e Considera questoes locais com relacao ao incidente

Recursos Humanos

e Avalia e aconselha sobre politicas de RH e questdes de contrato de
trabalho

e Representa os interesses dos funcionarios da organizacdo

e Aconselha sobre questdes de capacidade

Planejamento de Continuidade de Negdcios

e Fornecer aconselhamento sobre opcdes de continuidade dos negdcios
e Invoca planos de continuidade dos negdcios, se necessario

Comunicacobes (Relacbes pessoais e Relacbes com as midias)

e Responsavel por garantir que as comunicagoes internas sejam
eficazes

e Decide o nivel, frequéncia e conteldo das comunicacdes com partes
externas, como a midia

e Define a abordagem da comunicagao para manter as partes
afetadas informadas, por ex. clientes, acionistas

Juridico e Regulatorio

e Aconselha sobre o que deve ser feito para garantir a conformidade
com as leis e estruturas regulatérias

e Avalia as implicacdes legais reais e potenciais do incidente e acoes
subsequentes

25.3. Gestao, Monitoramento e Comunicacao de Incidentes

Uma vez que uma resposta apropriada ao incidente tenha sido identificada,
a equipe precisa ser capaz de gerenciar a resposta, monitorar o status do
incidente e assegurar que a comunicagao efetiva esteja ocorrendo em todos
0s niveis.
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Reunides regulares da equipe devem ser realizadas com frequéncia e
decidida pelo lider. Uma agenda padrao para essas reunidoes esta prevista
no Anexo C. O objetivo dessas reunides é garantir o gerenciamento de
incidentes de forma eficaz e que as decisdes-chave sejam tomadas
prontamente, com base em informacdes adequadas. As reunidoes serao
realizadas pelo Facilitador da Equipe.

25.4. Procedimentos de Comunicacao

E vital que as comunicacdes efetivas sejam mantidas entre todas as partes
envolvidas na resposta ao incidente.

O principal meio de comunicacdo durante um incidente sera inicialmente
pessoal ou por telefone, tanto fixo como modvel. O e-mail ndo deve ser
usado, a menos que a permissao para isso tenha sido dada pela equipe.

As seguintes diretrizes devem ser seguidas em todas as comunicagoes:

e Seja calmo e evite longas conversas

e Aconselhe os membros da equipe interna sobre a necessidade de
encaminhar solicitacdes de informacgoes para a equipe

e Se a chamada for atendida por alguém que nao seja o contato:
o Pergunte se o contato esta disponivel em outro local
o Se nao puder ser localizado, deixe uma mensagem para que

retorne em um determinado nimero

o Nao fornecga detalhes do incidente

e Sempre documentar detalhes do tempo de chamada, respostas e
acoes

Todas as comunicagdes devem ser registradas de forma clara e precisa,
pois registros podem ser necessarios como parte de uma acdo legal em
uma data posterior.

25.4.1. Comunicacao com Controladores de Dados
Pessoais

Quando GRUPO SAURA estiver atuando como um processador de dados
pessoais em nome de um ou mais controladores, existe uma obrigagao
segundo a Lei Geral de Protecao de Dados (LGPD) de informar cada
controlador sobre a violacao. Cabera entdo ao controlador decidir se ele
precisa e tomar alguma decisao ou realizar alguma agao subsequentes.
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25.4.2. Comunicacao a Autoridade Fiscalizadora de
Protecao de Dados

Quando GRUPO SAURA atua como um controlador, € um necessario que,
caso os incidentes que atinjam dados pessoais possam resultar em risco
aos direitos e liberdades dos titulares de dados, sejam reportados a
autoridade fiscalizadora de protecao de dados imediatamente ou dentro de
48 horas apds tomar conhecimento do incidente. O Procedimento de
Notificacao de Violagao de Dados Pessoais da GRUPO SAURA deve ser usado
para essa finalidade. No caso de a meta de 48 horas nao ser cumprida, as
razoes para o atraso devem ser reportadas.

Os detalhes de contato para a autoridade fiscalizadora de protegao de
dados estao listados no Anexo B.

25.4.3. Comunicacao com os Titulares dos Dados Pessoais

Quando um incidente afeta dados pessoais, uma decisao deve ser tomada
pelo Lider da Equipe em relagdo a extensdao, tempo e conteldo da
comunicagao com os titulares dos dados. A LGPD exige que a comunicacao
seja efetuada imediatamente, se a violagdo for suscetivel de um risco
elevado para os direitos e liberdades.

O Procedimento de Notificacao de Violacao de Dados Pessoais da GRUPO
SAURA deve ser usado para essa finalidade.

25.4.4. Outra Comunicacao Externa

Dependendo do incidente, pode haver uma variedade de partes externas
gue serao comunicadas. E importante que as informagdes divulgadas a
terceiros sejam gerenciadas para serem oportunas e precisas.

Chamadas que nao sao de organismos diretamente envolvidos na resposta
a incidentes devem ser passadas para o membro da equipe responsavel
pelas comunicagoes.

Pode haver um numero de partes externas que, embora ndo estejam
diretamente envolvidas no incidente, podem ser afetadas e precisam ser
alertadas sobre esse fato. Estes podem incluir:

e C(Clientes

e Fornecedores

e Acionistas

e Orgéos reguladores
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O membro da equipe de Comunicacdes deve fazer uma lista dessas partes
interessadas e definir a mensagem que deve ser dada a elas. Uma lista de
externos é fornecida no Anexo B.

As partes interessadas que nao tenham sido alertadas pela equipe podem
telefonar para obter informagdes sobre o incidente e os seus efeitos. Essas
chamadas devem ser registradas e passadas para o membro de
comunicagoes.

25.4.5. Comunicacao com a Midia

Em geral, a estratégia de comunicacdo com relacdo a midia serd a emissao
de atualizagdes via alta direcao. Nenhum membro da equipe deve dar uma
entrevista com a midia, a menos que isso seja autorizado pela equipe.

A comunicacao preferencial com a midia sera a emissdo de comunicados
de imprensa. Em circunstancias excepcionais, uma conferéncia de imprensa
§eré realizada para responder a perguntas sobre o incidente e seus efeitos.
E da responsabilidade do membro da equipe de Comunicagdes providenciar
o local para fazer a ligagao com a imprensa que queira participar.

Ao redigir uma declaracdo para a midia, as seguintes diretrizes devem ser
observadas:

e As informacgoes pessoais devem ser protegidas em todos os
momentos

e Atenha-se aos fatos e ndao especule sobre o incidente ou sua causa

e Garantir que o aconselhamento juridico seja obtido antes de
quaisquer declaracdes serem emitidas

e Tente antecipar questdes que possam ser mencionadas

e Enfatize que uma resposta foi iniciada e que tudo esta sendo feito

Os seguintes membros serao nomeados como porta-vozes para a
organizagao, caso sejam necessarias mais informacdes, por ex.
conferéncia de imprensa:

Nome Funcao Escala de
Incidentes
Gustavo Santi Comunicagoes Equipe Baixo
Gustavo Santi Gestor Administrativo Médio
Robison Santos | Diretor Executivo Alto
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Tabela C - Porta-vozes de Midia

O porta-voz mais apropriado dependera da escala do incidente e do seu
efeito aos clientes, fornecedores, publico e outras partes interessadas.
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26. Contencdo, Erradicacdo, Recuperacdo e Notificacdo de
Incidentes

26.1. Contencao

O primeiro passo sera tentar impedir que o incidente se agrave, ou seja,
contenha-o. No caso de um surto de virus, isso pode implicar na
desconexdo das partes afetadas da rede; para um ataque de hackers, pode
envolver a desativacao de certos perfis ou portas no firewall ou até mesmo
a desconexao completa da rede interna da Internet. As agdes especificas a
serem executadas dependerdo das circunstancias do incidente.

Nota: se for considerado provavel que seja necessario coletar provas
digitais que serao posteriormente usadas, devem ser tomadas precaucbes
para garantir que tais evidéncias permanecam admissiveis. Isso significa
gue os dados relevantes ndo devem ser alterados deliberadamente ou por
acidente, por ex. abrindo um laptop. Recomenda-se que seja obtido um
aconselhamento especializado neste momento - consulte os contatos no
Anexo B.

Particularmente se houver suspeita de crime no incidente, registros
precisos devem ser mantidos das acdes tomadas e as evidéncias coletadas
de acordo com as diretrizes forenses. Os principios destas diretrizes sao os
seguintes:

Principio 1 - Nao altere nenhum dado. Se alguma coisa for feita que
resulte na alteracao dos dados do sistema, isso afetara qualquer processo
judicial subsequente.

Principio 2 - Acesse somente os dados originais em circunstancias
excepcionais. Um especialista treinado usara ferramentas para fazer uma
cOpia de qualquer dado armazenado na meméoria, seja em um disco rigido,
memoria ou cartdo SIM de um telefone. Toda a analise tera local certo na
cOpia, e a original nunca devera ser tocada, a menos que em circunstancias
excepcionais (por ex. o tempo é essencial, e obter informagdes para evitar
um novo crime é mais importante do que manter a evidéncia admissivel).

Principio 3 - Sempre mantenha a trajetdria da auditoria do que foi feita.
As ferramentas forenses fardo isso automaticamente, mas isso também se
aplica as primeiras pessoas em cena. Tirar fotografias e videos é
incentivado desde que nada tenha sido tocado.

Principio 4 - A pessoa responsavel deve assegurar que as diretrizes sejam
seguidas.
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Antes da chegada de um especialista, as informacdes basicas devem ser
coletadas.

Isso pode incluir:

e Fotografias ou videos de mensagens ou informacdes relevantes

e Registros manuais escritos da cronologia do incidente

e Documentos originais, incluindo registros de quem o0s encontrou,
onde e quando

e Detalhes de quaisquer testemunhas

Uma vez coletadas, as evidéncias serao mantidas em um local seguro, onde
nao pode ser adulterado.

A evidéncia pode ser necessaria:

e Para analise posterior sobre a causa do incidente

e Como prova para processos judiciais criminais ou civis

e Em apoio a qualquer negociacao de compensagao com fornecedores
de software ou servigos

Em seguida, uma ideia clara do que aconteceu precisa ser estabelecida. A
extensao do incidente e as implicacdes devem ser averiguadas antes que
gualguer tipo de agcao de contencao.

Logs de auditoria podem ser examinados para determinar a sequéncia de
eventos; deve-se tomar cuidado para que apenas coOpias seguras de
registros que nao foram adulterados sejam usadas.

26.2. Erradicacao

AcOes para corrigir os danos causados pelo incidente devem passar pelo
processo de gerenciamento de alteracdes. Essas acdes devem ter como
objetivo corrigir a causa atual e impedir que o incidente ocorra hovamente.
Quaisquer vulnerabilidades que tenham sido exploradas como parte do
incidente devem ser identificadas.

Dependendo do tipo de incidente, a erradicacdo pode, as vezes, ser
desnecessaria.
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26.3. Recuperacao

Durante a fase de recuperacgao, os sistemas devem ser restaurados a sua
condicao anterior ao incidente, embora as acdoes necessarias devam ser
realizadas para resolver quaisquer vulnerabilidades que foram exploradas
como parte do incidente. Isso pode envolver atividades como a instalagao
de patches, alteracdo de senhas, protecdao de servidores e alteragao de
procedimentos.

26.4. Notificacao

A notificacdao de um incidente de seguranca da informacao e perda de dados
resultante € um assunto delicado que deve ser tratado com cuidado e com
total aprovacdo da geréncia. A equipe decidira, com base em pareceres
juridicos e de outros especialistas, e com uma compreensao total do
impacto do incidente, a notificacdo necessaria a ser feita.

A GRUPO SAURA sempre cumprird integralmente os requisitos legais e
regulamentares aplicaveis em relacdo a notificacdo de incidentes e avaliara
cuidadosamente quaisquer ofertas a serem feitas as partes que possam ser
afetadas pelo incidente.

Os registros coletados como parte da resposta a incidentes podem ser
exigidos para quaisquer investigacdes dos 6rgaos reguladores e a GRUPO
SAURA cooperara integralmente com tais procedimentos.
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27. Atividade Pos-Incidente

O lider da equipe decidira, com base nas informacdes mais recentes, o
ponto em que as atividades de resposta devem cessar e a equipe deve ser
desativada. Observe que a recuperagao e execucao de planos podem
continuar além desse ponto, mas sob um controle menos formal.

Essa decisdao dependerd do julgamento do lider da equipe, mas deve
basear-se nos seguintes critérios:

e A situacdo foi totalmente resolvida ou é razoavelmente estavel

O ritmo de mudanca da situagao diminuiu a um ponto em que

poucas decis0es sao necessarias

e A resposta apropriada estd bem encaminhada e os planos de
recuperacao estao progredindo

e O grau de risco para o negdcio diminuiu para um ponto aceitavel

e Responsabilidades legais e regulamentares imediatas foram
cumpridas

Se a recuperacao do incidente estiver em andamento, o Lider da Equipe
deve definir as proximas acdes a serem tomadas. Estes podem incluir:

e Reunides menos frequentes da equipe, por ex. semanalmente
dependendo das circunstancias

e Informar todas as partes envolvidas de que a equipe permanece

e Garantir que toda a documentacao do incidente esta certa

e Solicitar que todos os funcionarios nao envolvidos em trabalhos
futuros retornem as tarefas normais

Todas as agoes tomadas devem ser registradas.

Depois que a equipe for desativada, o Lider da Equipe apresentara um
resumo a todos os membros, idealmente, dentro de 24 horas. Os registros
relevantes do incidente serao examinados pela equipe para garantir que
eles estejam completos e precisos.

Quaisquer comentarios imediatos ou feedback da equipe serdo registrados.
Uma revisao pods-incidente mais formal sera realizada em um momento a

ser decidido pela alta direcao de acordo com a magnitude e a natureza do
incidente.



Procedimento de Incidente de Seguranca da Informacé&o

ANEXO C -Contatos Internos de Resposta Inicial

A tabela a seguir deve ser usada para registrar contato inicial com membros da Equipe de Resposta ao Incidente:

Nome

Funcido/Area

Ndamero do
escritorio

Nuamero do
celular

Data/Hora

Resultado (Contactado
/ Sem Resposta /
Mensagem /
Inacessivel)

Gustavo Santi

Lider do Time

(44) 9145-4860

Gustavo Santi

Facilitador de equipe

(44) 9145-4860

Gustavo Santi

Ponto de Ligacdo Incidente

RGK4IT

Tecnologia da informacao

(44) 3032-8400

(44) 9145-4860

Robison Santos

Operagoes de negocios

(44) 9910-0841

Robison Santos

Salde e Seguranga

(44) 9910-0841

Recursos Humanos

Robison Santos

Planejamento de continuidade
de negdcios

(44) 9910-0841

Gustavo Santi

Comunicacdes (RP e Relagdes
com os Midias)

(44) 9145-4860

Juridico e Regulatério

ANEPS

DPO

(11) 3104-5168



tel:+55%20(44)%203032-8400
tel:1131045168
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ANEXO D - Contatos Externos Uteis

A tabela a seguir mostra os detalhes de contato de terceiros que podem ser Uteis dependendo da natureza do

incidente:

Organizacgao

Contato ou Link

Numero de
Telefone

E-mail

Autoridade de
Fisalizagdo de
Protecao de Dados

https://www.qov.br/secretariageral/pt-br/sei-
peticionamento-eletronico

ouvidoria@anpd.qgov.br

Consultoria de
seguranca da
informacao

RDC&VL REPRESENTAGAO COMERCIAL LTDA - TEC-
RDC

(11) 92005-7321

suporte@tec-rdc.com.br

Fornecedor de
software de
seguranca

RDC&VL REPRESENTACAO COMERCIAL LTDA - TEC-
RDC

(11) 92005-7321

suporte@tec-rdc.com.br

Provedor de internet

VIVO Fibra e Net Combo

Associagoes

Associagao Nacional dos Profissionais e Empresas
Promotoras de Crédito e Correspondentes no Pais

(11) 3104-5168 ou
0800 777 4654

ouvidoria@aneps.org.br

Orgéos Reguladores

Federacao Brasileira de Bancos

11 3244 9800 ou
3186 9800

Promotiva S.A

https://www.redepromotiva.com.br/web/site/#contato

(11) 3598-3421 ou
0800-777-6001

Promotiva-

qualidade@redepromotiva.com.br



https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico
https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico
mailto:ouvidoria@anpd.gov.br
mailto:suporte@tec-rdc.com.br
mailto:suporte@tec-rdc.com.br
mailto:ouvidoria@aneps.org.br
https://www.redepromotiva.com.br/web/site/#contato
mailto:Promotiva-qualidade@redepromotiva.com.br
mailto:Promotiva-qualidade@redepromotiva.com.br

ANEXO E - Agenda de Reuniao da Equipe de Resposta a
Incidentes

Recomenda-se que a seguinte agenda seja usada para reunidoes da Equipe
de Resposta a Incidentes.

AGENDA
Participantes: Todos os membros da equipe de resposta a incidentes
Localizagao: Sala x
Frequéncia: A cada 4 horas
Presidente: Lider da Equipe
Minutos: Facilitador da Equipe

1. AgOes da reunidao anterior

2. Atualizacao do status do incidente
3. Decisodes requeridas

4. Atribuicao de Tarefas

5. ComunicagOes internas

6. Comunicagdes externas

7. Qualqguer outra situacao



TABELA A

Titulo da politica

Areas enderecadas

Publico-alvo

Politica de Computacdo em
Nuvem

Diligéncias, configuracao, gerenciamento
e remocao de servicos de computagao em
nuvem.

Funcionarios envolvidos na
aquisicao e gerenciamento de
servicos em nuvem

Politica de Dispositivos Méveis

Seguranca de dispositivos mdveis, como
laptops, tablets e smartphones,
fornecidos pela organizacao ou pelo
individuo para uso comercial.

Usuarios de dispositivos moveis
fornecidos pela empresa ou
préprio dispositivo do funcionario

Politica de Controle de Acesso

Registro de usuario e cancelamento de

registro, fornecimento de direitos de
acesso, acesso externo, revisdes de
acesso, politica de senha,

responsabilidades do usuario e controle
de acesso ao sistema e ao aplicativo.

Funcionarios  envolvidos na
configuragao e gerenciamento do
controle de acesso

Politica Criptografica

Avaliacdo de risco, selecdo de técnica,
implantacao, teste e revisao de
criptografia e gerenciamento de chaves

Colaboradores envolvidos na
criacdo e gestao do uso de
tecnologia e técnicas
criptograficas

Politica de Seguranca Fisica

Areas de seguranca local, seguranca de
papel e equipamento e gerenciamento do
ciclo de vida de equipamentos

Todos os funcionarios

Politica Antimalware

Firewalls, antivirus, filtragem de spam,
instalagcdao e verificagao de software,
gerenciamento de  vulnerabilidades,
treinamento de conscientizacao do
usuario, monitoramento e alertas de
ameacgas, revisoes técnicas e
gerenciamento de incidentes de malware.

Funcionarios responsaveis por
proteger a infraestrutura da
organizacao contra malware




TABELA A

Titulo da politica

Areas enderecadas

Publico-alvo

Politica de Seguranca de Rede Projeto de seguranca de rede, incluindo | Funcionarios responsaveis por
segregacao de rede, seguranca de | projetar, implementar e
perimetro, redes sem fio e acesso | gerenciar redes
remoto; gerenciamento de seguranca de
rede, incluindo funcoes e
responsabilidades, registro e
monitoramento e alteracoes.

Politica de Mensagens Eletrénicas | Envio e recebimento de mensagens |Usuadrios de facilidades de

eletronicas, monitoramento de facilidades
de mensagens eletronicas e uso de e-
mail.

mensagens eletrénicas

Politica de Retencdo e Protecao
de Registros

Periodo de retencdo para tipos de registro
especificos, uso de criptografia, selecao

Empregados responsaveis pela
criacao e gestao de registros

de midia, recuperacao de registros,
destruicao e revisao.
Politica de Protecao de Dados Legislacdao, definicdbes e requisitos de | Funcionarios responsaveis por

protecao de dados aplicaveis.

projetar e gerenciar sistemas
usando dados pessoais

Tabela A - Conjunto de documentos de politica




TABELA B

Categoria Exemplos Quem pode | Tipos de | Controles Comentarios
da ter acesso | dispositivos | obrigatorios
Informacao via TSPD TSPD
Nivel O - Catalogos de Qualquer Qualguer um | Nenhum Esta informacdo esta
Publico produtos, um geralmente disponivel ao
informacdes sobre publico e cedida através
precos, enderecos de meios acessiveis,
de localizacao da exemplo, um website
empresa e nUmeros
de contato
Nivel 1 - Procedimentos Funcionarios | Portateis Protecdo por E 0 uso mais provavel de
Protegido internos, detalhes e outras senha do TSPD dentro da
do produto, partes dispositivo organizacao
comunicagoes interessadas Blogueio inativo
internas da aprovadas Limpeza remota
empresa, por Protecao de
exemplo e-mail nao senha do
restrito ou aplicativo
confidencial Auditorias
Periddicas
Nivel 2 - Informacgdes de RH, | Grupos Tablets Criptografia de Essas informacgoes sé
Restrito dados bancarios, restritos de | Smartphones | disco completo devem ser acessadas por

informacoes
pessoais protegidas
pela legislacao de
protecdao de dados

funcionarios

VPN

Patch
automatizado
Antivirus
Firewall
Auditorias
regulares

meio de dispositivos com
controles de seguranca
rigidos. Isso praticamente
impossibilitara o uso de
um dispositivo TSPD
dependendo das
circunstancias




TABELA B

Categoria Exemplos Quem pode | Tipos de | Controles Comentarios

da ter acesso | dispositivos | obrigatorios

Informacao via TSPD TSPD

Nivel 3 - Planos de recursos | Ninguém Apenas N3o aplicavel Essas informacgoes sé

Confidencial | da empresa, computadores devem ser acessadas por
propostas portateis meio de dispositivos
comerciais, fornecidos pela
informacoes organizagao com controles
financeiras nao rigidos de seguranca
publicadas

Tabela B — Orientagao TSPD
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